Warszawa, 31 stycznia 2019 r.

Zwigzek Firm Ochrony Danych Osobowych

ul. Polna 50/615,
00-644 Warszawa

Sz. P. Edyta Bielak-Jomaa

Prezes Urzedu Ochrony Danych Osobowych
Urzad Ochrony Danych Osobowych
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Szanowna Pani Prezes,

W imieniu Zwigzku Firm Ochrony Danych Osobowych (ZFODO), zrzeszajgcego najdtuzej
dziatajgce na rynku firmy zajmujgce sie ochrong danych osobowych, zatgczam wspolnie wypracowane

stanowisko odnosnie standardowych klauzul umownych w umowach powierzenia.

Naszg intencjg jest utatwienie zawierania umoéw powierzenia poprzez ujednolicenie terminologii i

tworzenia zapisow mozliwych do akceptacji przez obie Strony.
Zatgczam efekt naszej pracy w dwoch postaciach:

1) Przejrzysta tabela z wnioskami ogélnymi dla Regulatora,
2) Szczegotowa czesc¢ (ponizej,) stanowigca szersze odniesienie sie do zagadnien wraz z

uzasadnieniem stanowiska ZFODO,

Ufamy, ze nasze doswiadczenie bedzie pomocne przy tworzeniu nowych, praktycznych rozwigzan.

Z powazaniem,

Przemystaw Zegarek
Prezes Zwigzku Firm Ochrony Danych
Osobowych



Stanowisko Zwiazku Firm Ochrony Danych Osobowych w sprawie standardowych
klauzul umownych w zakresie uméw powierzenia przetwarzania danych

Jak dokumentowac¢ polecenia administratora polecenia administratora dotyczace

przetwarzania danych?

Ogodlne rozporzadzenie o ochronie danych osobowych (dalej réwniez jako ,,RODO”) w art. 28 ust.
3 lit. a wskazuje, ze podmiot przetwarzajacy moze przetwarza¢ dane osobowe wytacznie na
udokumentowane polecenie administratora. Polecenie administratora dotyczy takze

przekazywania danych osobowych do panstwa trzeciego lub organizacji miedzynarodowe;j.

RODO nie okresdla jednoznacznie jaka forme ma przyjaé takie polecenie, aby byto skuteczne.
Wskazowka interpretacyjna jest stowo ,udokumentowane” co oznacza, ze musi by¢ w pewien
sposéb weryfikowalne zaréwno dla procesora jak i administratora oraz musi by¢ wyrazem

wypetnienia zasady rozliczalnosci.

Nie ma koniecznosci, aby juz w trakcie tworzenia umowy powierzenia lub innego instrumentu
prawnego wskazywac konkretne formy polecenia. Interpretacja wyzej wskazanego przepisu
pozwala stwierdzi¢, Ze na tym etapie wystarczy ustanowienie generalnego obowiazku by dziatanie
procesora odbywato sie na wyrazne polecenie administratora. Model, ktéry sprawdzi sie w

konkretnej sytuacji moze wyklarowac sie dopiero w trakcie trwania wspétpracy.

Powyzsze wskazuje, ze ustawodawca unijny daje administratorowi i procesorowi sporg swobode
w ksztattowaniu swoich relacji. Podstawa jest by wszelkie polecenia, ktére kieruje administrator
do procesora byly konsekwentnie dokumentowane. Tylko bowiem wtedy bedzie mozliwos¢é
okreslenia, czy dane polecenie zostato wydane, czy zostato wykonane prawidtowo i kto
ewentualnie ponosi odpowiedzialno$¢ za dziatania niezgodne z przepisami o ochronie danych

osobowych.

Dokument moze mie¢ forme zardwno pisemna jak i elektroniczna. Dla przyktadu polecenie moze
by¢ przekazane wiadomoscia mailowa, przy pomocy specjalnej platformy internetowej,
listem poleconym, kurierem. Niewykluczone, ze takie polecenie, w sytuacjach nagtych moze
zosta¢ przekazane ustnie. Nalezatoby wowczas sporzadzi¢ notatke z rozmowy i bezzwtocznie
otrzymad pisemne potwierdzenie polecenia. Mozna takze w umowie gtéwnej z gory wskaza¢ w
jakim czasie, jakie czynnosci procesor ma obowigzek wykonywacd. W tej sytuacji tre$é polecenia
determinuja obowiazki wynikajace z umowy. Stuszne wydaje sie takze, przy wigkszych
organizacjach, ustalenie osoby/oséb, ktére w imieniu administratora maja prawo wydawad

wigzace polecenia, a w imieniu procesora takie polecenia przyjmowac.



Podsumowujac, w kwestii dokumentowania polecen administratora nalezy w sposéb rozsadny
korzysta¢ ze swobody danej przez ustawodawce unijnego, majac na uwadze: rodzaj
wspotpracy, podmiot, ktéremu dane sie powierza, stopien zaufania do niego, ryzyko zwigzane z
przetwarzaniem danych osobowych oraz wtasne obowiazki wynikajace z RODO, zwigzane przede
wszystkim z zasada rozliczalnosci. Nalezy mieé na uwadze ponadto, ze sposéb dokumentowania
polecen moze miec istotny wptyw na realizacje zobowigzania podmiotu przetwarzajacego do
niezwtocznego informowania administratora o tym, ze wydane mu polecenie stanowi naruszenie

RODO lub innych przepisow prawa.

Jak weryfikowa¢ zobowiazania do zachowania tajemnicy przez osoby upowaznione do

przetwarzania danych?

Zgodnie z art. 28 ust. 3 lit. b Ogodlnego rozporzadzenia o ochronie danych, jednym z
obligatoryjnych elementéw umowy powierzenia przetwarzania danych osobowych jest
zobowigzanie os6b upowaznionych do przetwarzania danych osobowych do zachowania
tajemnicy, chyba ze podlegaja one takiemu obowigzkowi z mocy przepiséw ustawowych. Przepisy
Ogdlnego rozporzadzania o ochronie danych nie wskazuja jednak sposobu weryfikacji spetnienia
przez podmiot przetwarzajacy tego obowiazku. W naszej ocenie kontrola spetnienia tego wymogu

moze odbyc sie:

a. poprzez odebranie od os6b upowaznionych przez podmiot przetwarzajagcy do
przetwarzania danych osobowych, stosownych oSwiadczen o zachowaniu tajemnicy (przy
czym o$wiadczenia takie nie musza dotyczy¢ konkretnej umowy - wystarczajace jest jedno
oswiadczenie ogdlne o zachowaniu w tajemnicy informacji dotyczacych wszystkich uméw

powierzenia),

b. poprzez zlozenie przez podmiot przetwarzajacy oswiadczenia, o zobowiazaniu oséb

upowaznionych do przetwarzania danych osobowych z zachowaniem poufnosci.

Dodatkowo weryfikacja spetnienie tego obowigzku przez podmiot przetwarzajacy moze odbyc¢ sie
w ramach uprawnienia administratora wynikajacego z art. 28 ust. 3 lit. h) Ogo6lnego rozporzadzenia
o ochronie danych, czyli udostepnienia wszelkich informacji niezbednych do wykazania spetnienia
obowigzkdw cigzacych na administratorze. Jednym z elementéw realizacji prawa do kontroli moze
by¢ weryfikacja, realizowana zaréwno w formie audytéw osobowych lub bezosobowych (np.
ankiet bezpieczenstwa wypetnianych przez podmiot przetwarzajacy), czy stosowne oswiadczenia
o zachowaniu tajemnicy zostaty ztozone przez wszystkie osoby upowaznione do przetwarzania

danych.



Jak precyzyjnie powinny by¢ w umowie wskazane srodki bezpieczeistwa wymagane na

mocy art. 32 RODO?

Ogodlne rozporzadzenie o ochronie danych nazywane jest w doktrynie aktem ,technologicznie
obojetnym”, co oznacza, ze nie wskazuje, co do zasady, konkretnych srodkéw zabezpieczenia
danych osobowych (zaréwno fizycznych, jak i technicznych), jakie powinni stosowac
administratorzy oraz podmioty przetwarzajgce. Stad mozna wywnioskowad, iz wolg ustawodawcy
unijnego byto unikniecie nadmiernej precyzji w zakresie doboru $rodkéw zapewniajacych
odpowiedni poziom bezpieczehstwa przetwarzania danych osobowych i natozenie ciezaru analizy
ryzyka i wyboru sposobow zabezpieczenia danych na administratorow albo podmioty

przetwarzajace.
W praktyce tworzenia i negocjowania umoéw powierzenia spotka¢ mozna dwa stanowiska:

a. obowiazki podmiotu przetwarzajacego, w zakresie zabezpieczenia danych, wskazywane sa
w sposob ogdlny np. poprzez odniesienie do regulacji art. 32 RODO, ktéry wymienia

przyktadowe formy zabezpieczen, jakie mozna zastosowa¢;

b. precyzyjne wskazanie (poprzez wyliczenie) Srodkoéw bezpieczenstwa, jakie powinien
zastosowa¢ podmiot przetwarzajgcy w ramach powierzenia przetwarzania danych
osobowych np. poprzez liste wymaganych zabezpieczen stanowigca zatacznik do umowy

powierzenia przetwarzania danych osobowych.

Stosowanie wobec kazdego podmiotu przetwarzajacego, z ktérego korzysta administrator
danych, jednolitego wzoru umowy powierzenia przetwarzania danych osobowych, ktoérej
zatacznikiem bytaby lista Srodkow bezpieczenstwa, rodzi ryzyko braku adekwatnosci wymaganych
zabezpieczen do specyfiki i branzy, w ktérej funkcjonuje podmiot przetwarzajacy, a takze do
kategorii danych oraz operacji, ktére w danej sytuacji sa przedmiotem powierzenia. Rodzi to zatem
obawe, iz przyjecie przez Prezesa Urzedu Ochrony Danych Osobowych precyzyjnego katalogu
sposobow zabezpieczenia danych, nie spelniatoby kryterium klauzul umownych
standardowych tj. dajacych sie do zastosowania w zdecydowanej wiekszosci przypadkow

powierzenia przetwarzania danych osobowych.

Obecnie mamy do czynienia z bardzo szybkim tempem rozwoju technologii, a co za tym idzie
réwniez sposobow zabezpieczenia, w szczegdlnosci sSrodkoéw technicznych. Przepisy prawa czesto
nie sg w stanie nadazy¢, w naszej ocenie, za postepem w zakresie zagrozen oraz ich
przeciwdziataniu. Stad tez przyjecie, w omawianym zakresie, przez organ nadzoru standardowych

klauzul umownych, ktéry wymieniatyby konkretne srodki bezpieczenstwa (przyktadowo: jaki
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rodzaj szyfrowania, powinien by¢ stosowany zgodnie z art. 32 ust. 1 lit. a) RODO) rodzi ryzyko
szybkiej dezaktualizacji. To z kolei prowadzitoby do koniecznosci regularnych i czestych

nowelizacji katalogu zabezpieczen, co moze powodowac stan niepewnosci prawnej.

Przepisy Ogdlnego rozporzadzenia o ochronie danych naktadaja na administratoréw i podmioty
przetwarzajace ciezar doboru odpowiednich srodkéw zabezpieczenia oraz przeprowadzenia w
tym zakresie oceny ryzyka. Stad tez organ nadzoru nie powinien zbyt mocno ingerowa¢ w sfere
autonomii decyzyjnej administratoréw lub podmiotow przetwarzajacych w zakresie doboru
srodkéw zabezpieczenia danych. Nalezy rowniez wskaza¢, ze administrator danych posiada prawo
weryfikacji stosowanych przez podmiot przetwarzajagcy zabezpieczen zarbwno na etapie
negocjacji warunkéw umowy powierzenia, jak i w trakcie jej obowigzywania (art. 28 ust. 3 lit. h)

RODO).

Organ nadzoru posiada, w sposob posredni, mozliwos¢ wptywania na katalog zabezpieczen
danych dla okreslonej branzy. Istniejg bowiem dwa mechanizmy prawne, ktére moga doprowadzi¢
do wypracowania pewnych jednolitych standardéw i wymogdéw w omawianym zakresie, a naleza
do nich w mysl art. 32 ust. 3 RODO: zatwierdzone kodeksy postepowania oraz zatwierdzone
mechanizmy certyfikacji. Dostrzegamy uzyteczno$¢ wskazania w sposob precyzyjny zabezpieczen,
jakie wdrozy¢ powinni procesorzy, jednakze uwazamy, iz nie powinno sie to odbywalé na
najwyzszym poziomie ogolnosci tj. jako standardowa klauzula umowna w rozumieniu art. 28 ust.
8 RODO, lecz w zatwierdzonych kodeksach postepowania lub mechanizmach certyfikacji tzn.
na wyzszym poziomie szczegotowosci, z uwzglednieniem specyfiki dziatalno$ci podmiotéw

przetwarzajacych w danej branzy.

Z uwagi na powyzsze rekomendujemy przyjecie, jako standardowych klauzul umownych, w
zakresie wskazania srodkéw bezpieczenstwa, sformutowan na wysokim poziomie ogélnosci,
pozostawiajac jednoczesnie swobode doboru srodkéw administratorowi i podmiotowi

przetwarzajgcemu w ramach swobody kontraktowania.

Jak skutecznie wywiazywac sie z obowiazkéw zwiazanych z realizacja zadan osoby, ktorej

dane dotycza?

Na podstawie art. 28 ust. 3 lit. e Ogdlnego rozporzadzenia o ochronie danych umowa powierzenia
przetwarzania lub inny instrument prawny stanowig w szczeg6lnosci, Zze podmiot
przetwarzajacy ,biorgc pod uwage charakter przetwarzania, w miare mozliwosci pomaga

administratorowi poprzez odpowiednie srodki techniczne iorganizacyjne wywigzac sie



z obowigzku odpowiadania na Zzgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej

praw okreslonych w rozdziale III;”

Postanowienia umowne, ktére majg na celu realizacje wskazanego wyzej obowigzku powinny
przede wszystkim precyzowac tryb i sposéb w jaki podmiot przetwarzajacy (procesor) bedzie
wspierat administratora w zakresie realizacji zadan pochodzacych od os6b wykonujacych prawa

okreslone w art. 15-22 RODO. Postanowienia takie powinny okreslaé, w szczego6lnosci :

a. termin, w jakim podmiot przetwarzajacy powinien udzieli¢ administratorowi informacji, z
tym zastrzezeniem, ze termin ten powinien by¢ adekwatny do potrzeby realizacji zadan
0s6b, ktérych dane dotycza, uwzgledniajacy terminy okreslone w art. 12 ust. 3 RODO

oraz uzasadnione interesy zarébwno administratora jak i podmiotu przetwarzajacego,

b. zakres udzielonej ,pomocy”, ktéry powinien polega¢ na udostepnianiu wszelkich danych
i informacji jakie beda niezbedne dla administratora, dla realizacji celu jakim jest
odpowiadanie na zadania osoby, ktérej dane dotycza, w zakresie wykonywania jej praw
okreslonych w rozdziale Ill. W okreslonych sytuacjach, stosownie do charakteru i zakresu
powierzenia, umowa moze takze regulowac sposéb, w jaki procesor bedzie realizowat
prawa osob (dziatajac w tym zakresie w imieniu administratora), a w szczegoélnosci sposéb
i formy kontaktu z osobami sktadajgcymi zadania, badz wytacza¢ mozliwos¢ udzielania
przez podmiot przetwarzajacy pomocy w formie bezposredniego kontaktu z osobami,
ktorych dane dotycza. Postanowienia umowy, gdy jest to konieczne, moga precyzowac, czy
i w jaki sposob oraz w jakim zakresie podmiot przetwarzajgcy moze dziata¢ w tym zakresie

w imieniu administratora.

C. forme przekazywania danych i informacji, ktéra moze by¢ adekwatna do potrzeb realizacji
praw oséb, ktérych dane dotycza np. pisemna, elektroniczna (w szczegdlnosci w postaci
przestania danych poczta email np. kopii obrazu wyswietlonego na ekranie urzadzenia,
kopii zapisow rejestrow systemu informatycznego (logi systemowe), umozliwienie dostepu

do systemu informatycznego) lub ustna (ustne udzielenie informacji).

d. osoby uprawione do kontaktu tj. osoby - po stronie administratora uprawione do

kierowania zadan o udzielenie ,pomocy” oraz osoby - po stronie podmiotu

przetwarzajacego uprawnione do przyjmowania takich zadan i udzielania odpowiedzi,

Zgodnie z trescig wskazanego wyzej art. 28 ust. 3 lit. e RODO pomoc podmiotu przetwarzajacego
ma odbywac sie poprzez zastosowanie odpowiednich $rodkédw technicznych i organizacyjnych.
Nie mozna wiec wykluczy¢, ze w pewnych przypadkach — w interesie administratora, bedzie, aby

w umowie zobowigzat on procesora do zapewnienie okreslonych — minimalnych wymogow



dotyczacych stosowania odpowiednich sSrodkéw technicznych i organizacyjnych np.

stuzacych do wykazania rozliczalnosci wykonywanych przez procesora czynnosci.

Co niezwykle istotne, doprecyzowanie trybu i sposobu wspierania administratora przez procesora
musi uwzglednia¢ okreslone okolicznosci faktyczne, ktére — zgodnie z cytowanym przepisem
wyznaczane sg przez ,charakter powierzenia" oraz mozliwosci podmiotu przetwarzajacego.
Postanowienia umowne regulujace wsparcie procesora na rzecz administratora powinny

by¢ zatem dostosowane do charakteru wspétpracy miedzy nimi.

Przyktadowo, inne powinny by¢ wymagania dla globalnej firmy IT swiadczacej ustuge biezacego
wsparcia systemu informatycznego banku, a inne dla jednoosobowej agencji marketingowej,

ktéra przyjeta jednorazowe zlecenie przeprowadzenia konkursu.

W kazdym jednak przypadku, postanowienia umowne powinny by¢ tak sformutowane, aby
zapewni¢ mozliwie jak najwyzszy poziom wspéldziatania podmiotu przetwarzajagcego z
administratorem. Gtéwnym celem regulacji z art. 28 ust. 3 lit. e RODO jest bowiem zapewnienie
mechanizmow stuzacych skutecznej realizacji praw oséb, ktérych dane dotycza zgodnie z

wymogami okreslonymi w rozdziale 11l RODO.

Jak realizowa¢ obowiazek udostepnienia informacji niezbednych do wykazania spelnienia

obowiazkéw ciazacych na administratorze (m.in. art. 28, 32-36 RODO)?

Na wstepie nalezy wskaza¢, iz obowigzek udostepnienia informacji przez podmiot przetwarzajacy,
niezbednych do wykazania spetnienia obowigzkéw cigzacych na administratorze, wiagze sie
nierozerwalnie z obowigzkiem postepowania, zaréwno przez administratora, jak i procesora, w

zgodzie z zasada rozliczalnosci, ktéra statuuje art. 5 ust. 2 RODO.

W pierwszej kolejnosci podkreslamy, ze udostepnienie informacji przez procesora, na wysokim
poziomie ogdlnosci, powinno przybra¢ forme oswiadczenia podmiotu przetwarzajacego, iz
spetnia wymogi z art. 28 oraz 32-36 RODO, a takze zobowiazanie tego podmiotu do dalszego
utrzymywania takiego stanu zgodnosci. Oswiadczenie i zobowigzanie podmiotu
przetwarzajagcego powinno stanowi¢ jedno z postanowien umowy powierzenia. Tym samym
procesor, zgadzajagc sie na warunki umowy powierzenia, jednocze$nie os$wiadczy
administratorowi, iz znane mu sa wymogi przetwarzania wskazane w wymogi z art. 28 oraz 32-36
RODO oraz zobowiaze sie, iz przetwarzajac powierzone dane w przysztosci, spetnia¢ bedzie

wymogi powotanych wyzej przepiséw.

Oswiadczenia, o ktérych mowa w pkt 2, administrator powinien moéc weryfikowaé. Trudno
bowiem sadzi¢, iz o$wiadczenie, nawet w postaci zapisu umownego, bedzie wystarczajacym
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srodkiem do wykazania przez podmiot przetwarzajacy wobec administratora, iz spetnia wymogi
przewidziane w art. 28 oraz 32-36 RODO. Wskazujemy zatem, iz zasadnym bytoby przygotowanie
przez Prezesa Urzedu Ochrony Danych Osobowych standardowej klauzuli umownej w zakresie
mozliwosci weryfikacji procesora, pod katem spetniania wymogdéw wyzej wskazanych
przepisow, w zakresie kontroli podmiotu przetwarzajacego (w zaleznosci od rodzaju dziatalnosci i
stopnia ryzyka: w postaci audytow osobowych lub bezosobowych, np. wypetniania ankiet

bezpieczenstwa).

Wydaje sie rowniez, ze mechanizmem, ktéry moze wspomédc w realizacji obowiazkdéw procesora
udostepnienia informacji, o ktérych mowa w pytaniu, jest udokumentowane polecenie
administratora, o ktérym mowa w art. 28 ust. 3 lit. a RODO. Standardowa klauzula umowna
mogtaby przewidywaé zatem obowigzek udostepnienia pewnych informacji przez podmiot
przetwarzajacy na polecenie administratora danych, przy zachowaniu warunkéw okreslonych w

art. 28 ust. 3 akapit drugi RODO.

Jak zapewnia¢ zgodnos$¢ dziatan innego podmiotu przetwarzajacego z postanowieniami

umowy zawartej z administratorem?

W codziennym obrocie gospodarczym bardzo czesto dochodzi do sytuacji, w ktérych podmiot
przetwarzajacy korzysta z ustug innego podmiotu przetwarzajgcego (podprocesora). Procesor
wykonuje konkretne czynnosci przetwarzania w imieniu administratora danych, korzystajac przy
tym z ustug podprocesora. A zatem administrator danych korzystajac z ustug procesora powinien
mieé¢ pewnos$¢, ze procesor skorzysta z ustug innego podmiotu przetwarzajacego, ktéry da
gwarancje przetwarzaniach danych zgodnego z prawem. W jaki sposéb w takiej sytuacji

zabezpieczy¢ interesy administratora?

Zgodnie z tresciag art. 28 ust. 4 Ogolnego rozporzadzenia o ochronie danych, jesli mamy do
czynienia z sytuacjg wykonania w imieniu administratora konkretnych czynnosci przetwarzania
przez inny podmiot przetwarzajgcy — te same obowiazki ochrony danych miedzy
administratorem, a podmiotem przetwarzajacym nalezy natozy¢ (umownie lub na mocy
innego aktu prawnego) na inny podmiot przetwarzajacy. Te obowiazki zostaty szczegdtowo
okredlone w art. 28 ust. 3 RODO, w szczegdlnosci jest to obowiazek zapewnienia wystarczajacych

gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych zgodnych z RODO.

Procesor przed administratorem jest odpowiedzialny za dzialania i zaniechania

podprocesora jak za dzialania i zaniechania wlasne. Aby zatem zabezpieczy¢ interesy



administratora i procesora nalezy do umowy wprowadzi¢ odpowiednie postanowienia umowne —

wymagane przez art. 28 ust. 3 RODO.

Z punktu widzenia administratora najlepszym rozwigzaniem bedzie sytuacja, w ktorej
administrator danych zapewni sobie prawo do kontroli podprocesora. Taka kontrola umozliwi
wykazanie, ze podprocesor spetnia wymogi okreslone w przepisach obowigzujgcego prawa, a
takze umowie miedzy administratorem i procesorem, a takze procesorem i podprocesorem.
Oczywiscie kontrola moze nastgpi¢ na skutek dziatan organu nadzoru, gdy jest zwigzana z
powierzeniem danych podprocesorowi. Kontrola moze by¢ realizowana w postaci audytu

osobowego lub bezosobowego (np. w postaci ankiety bezpieczenstwa).
Postanowienia dotyczace kontroli realizowanej w postaci audytu powinny zapewnic¢, ze:

a. w trakcie kontroli nie moze dojs¢ do naruszenia tajemnicy przedsiebiorstwa podprocesora,
natomiast administrator bedzie mdgt zadaé wykazania przez podprocesora, ze spetnia

wymogi okreslone w RODO i umowie miedzy procesorem i podprocesorem,

b. kontrola moze wymaga¢ udostepnienia dokumentacji, pomieszczen i infrastruktury
technicznej w zakresie niezbednym do przeprowadzenia kontroli, niemniej tych informacji

mozna zadac wytacznie, jesli majg zwigzek z powierzeniem danych podprocesorowi,

C. kontrolerzy sg zobowigzani do zachowania w tajemnicy wszelkich informacji pozyskanych

w trakcie kontroli,

d. kontrola powinna zosta¢ zapowiedziana, chyba ze sytuacja wymaga niezwtocznego
dziatania, np. na skutek naruszenia zwigzanego z przetwarzaniem danych osobowych —

wtedy moze odbyc¢ sie niezwtocznie,

e. po przeprowadzonej kontroli przygotowany jest protokdt, ktéry powinien zawierac
ewentualne uchybienia. Podprocesor powinien mie¢ mozliwos¢ ustosunkowania sie i

usuniecia ewentualnych naruszen.

Postanowienia dotyczace kontroli realizowanej w postaci wypelnienia ankiety

bezpieczenstwa powinny zapewni¢, ze:

a. ankieta bezpieczenstwa odnosi sie do wszystkich istotnych obowigzkéw podprocesora,

wynikajacych z zawartej umowy powierzenia oraz przepisow RODO,

b. adekwatny termin przekazania wszystkich informacji zadanych w ankiecie, zbiezny z

terminem realizacji obowiagzku, o ktérym mowa w art. 28 ust. 3 lit. e i f RODO,

C. forme przeprowadzenia ankiety, pisemna lub elektroniczna,



d. zobowiagzanie podprocesora do realizacji zalecen pokontrolnych wystosowanych w wyniku

analizy wypetnionej ankiety bezpieczenstwa.

W przypadku, gdyby naruszen nie dato sie usunaé, moze by¢ to podstawa do zadania przez
administratora zamiany podprocesora przez procesora na inny podmiot. W przypadku
niemoznosci zastgpienia podprocesora innym podmiotem, administrator moze zyskaé prawo do

wypowiedzenia umowy z procesorem, ktory nie jest w stanie realizowaé umowy o wspotprace.

Jako element zabezpieczenia intereséw administratora, nalezatoby rozwazy¢ obowigzek
dostarczania mu wyciaggu z umowy zawartej miedzy procesorem a podprocesorem. W
wyciggu musiatyby sie znalez¢ obligatoryjne obowiazki, wskazane w art. 28 RODO, zawarte w
umowie miedzy administratorem i procesorem. Brak dostarczenia takiego dokumentu
skutkowatby brakiem zgody na wspdtprace procesora z podprocesorem, co mogtoby takze

prowadzi¢ do wypowiedzenia umowy administratora z procesorem.

Z punktu widzenia administratora, w niektdrych przypadkach powierzenia przetwarzania danych
osobowych, uzasadnione moze by¢ takze natozenie na procesora obowigzku sprawowania
kontroli nad podprocesorem, przeprowadzania audytéw, obowigzku informowania administratora
o wynikach takich kontroli lub audytu, w tym sygnalizowania nieprawidtowosci w zakresie dziatanh

niezgodnych z postanowieniami umowy zawartej z administratorem.

Okreslanie w umowie powierzenia przetwarzania danych osobowych: przedmiotu i czasu
trwania przetwarzania, charakteru i celu przetwarzania, rodzaju danych osobowych oraz

kategorii osob, ktérych dane dotycza.

Ogdlne rozporzadzenie o ochronie danych okresla w art. 28 ust. 3 jakie obligatoryjne elementy
powinna zawieral umowa powierzenia przetwarzania danych osobowych. Zgodnie z
powotywanym artykutem, dokument powinien okresla¢ m.in.: przedmiot przetwarzania, czas
trwania przetwarzania, charakter przetwarzania, cel przetwarzania, rodzaj danych osobowych,

kategorie 0so6b, ktorych dane dotycza.

Prawidtowa interpretacja wskazanych w pkt 1 elementdw, jest kluczowa z punktu widzenia uznania
zawartej umowy powierzenia przetwarzania danych osobowych za spetniajaca wymogi Ogdlnego

rozporzadzenia o ochronie danych.

Praktyka pokazuje, ze r6zne podmioty, niezaleznie od tego czy petnia role administratora danych
czy tez podmiotu przetwarzajgcego, inaczej interpretuja obligatoryjne elementy umowy
powierzenia przetwarzania danych osobowych. Roéznigca sie od siebie interpretacje tych

elementéw prezentuja réwniez dostepne komentarze do Ogdlnego rozporzadzenia o ochronie
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danych tj. Ogélne rozporzqdzenie o ochronie danych. Komentarz, Bielak-Jomaa Edyta (red.), Lubasz
Dominik (red.) oraz Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz, Litwinski

Pawet (red.), Barta Pawet, Kawecki Maciej.

Brak jednolitej interpretacji prowadzi to niejednokrotnie do przedtuzania sie procesu negocjacji,
a w skrajnych przypadkach do niepodpisania umowy z uwagi na brak osiggniecia porozumienia w
tym zakresie. Inng konsekwencjg braku jednoznacznego wskazania sposobu rozumienia
postanowien art. 28 ust. 3 Ogdlnego rozporzadzenia o ochronie danych, jest zawieranie przez ten
sam podmiot uméw powierzenia przetwarzania danych osobowych o rézinej tresci (tj.

zawierajacych rézne interpretacje przedmiotowych elementéw).

Z uwagi na powyzsze, postuluje sie o jednoznaczne wskazanie sposobu interpretacji

elementéw obligatoryjnych umowy powierzenia przetwarzania danych osobowych.

Majac na uwadze wieloletnie doswiadczenie oraz praktyke przy zawieraniu oraz realizacji umoéw
powierzenia przetwarzania danych osobowych rekomenduje sie nastepujace sposoby

interpretacji:

a. przedmiot przetwarzania, jako wskazanie:

o dziatan / ustug w zwiazku z ktérymi dochodzi do powierzenia przetwarzania
danych osobowych, w szczegdlnosci poprzez odwotanie sie do gléwnej umowy o

wspotpracy zawartej miedzy administratorem a podmiotem przetwarzajacym,

) zakresu powierzanych danych poprzez okreslenie poszczegélnych kategorii, (np.
imie, nazwisko, email, numer telefonu, adres zamieszkania, etc.), z mozliwoscia
modyfikacji tego zakresu poprzez polecenie administratora, bez wymogu

aneksowania umowy, ale z zachowaniem zasady rozliczalnosci,

o operacji przetwarzania, do ktérych dokonywania uprawniony jest podmiot
przetwarzajacy, niezbednych do realizacji gtéwnej umowy o wspditpracy, ze
wskazaniem w miare mozliwosci, funkcjonalnego opisu tych operacji, a takze ze
wskazaniem operacji, do ktérych w szczegdlnosci uprawniony jest podmiot
przetwarzajacy, poprzez dokonanie wyboru z katalogu operacji wskazanych w art.
4 pkt 2) Ogdlnego rozporzadzenia o ochronie danych, z mozliwoscig modyfikacji
tego katalogu poprzez polecenie administratora, bez wymogu aneksowania umowy,

ale z zachowaniem zasady rozliczalnosci,

) formy przetwarzania danych osobowych, tj. czy przetwarzanie bedzie odbywato sie
w formie papierowej czy tez przy wykorzystaniu systemow informatycznych,
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czas trwania przetwarzania, jako odestanie do czasu trwania giéwnej umowy o
wspotpracy w zwigzku, z ktdérag dochodzi do powierzenia przetwarzania danych osobowych,
z uwzglednieniem czasu przewidzianego na zwrot / usuniecie danych przez podmiot

przetwarzajacy po zakonczeniu wspodtpracy,

charakter przetwarzania, jako okreslenie, czy przetwarzanie powierzonych danych
osobowych bedzie miato charakter cykliczny (t]. staty przez caty okres trwania umowy, np.
przy outsourcingu takich ustug jak kardy i ptace), sporadyczny (tj. wypadkowy, np. przy
outsourcingu nadzoru nad infrastruktura IT, gdzie przy poszczegolnych pracach moze dojs¢
do dostepu do danych osobowych) czy tez jednorazowy (przy umowach na jednorazowe

dziatania / ustugi, np. jednorazowa kampania marketingowa),

cel przetwarzania jako wskazanie ze wzgledu na jaka gtéwna umowe o wspétpracy
powierzenie przetwarzania danych osobowych stato sie konieczne (np. umozliwienie

prawidtowej realizacji umowy o $wiadczenie ustug kadr i ptac),

rodzaj danych osobowych, jako wskazanie, czy powierzenie przetwarzania obejmuje tzw.

szczegolne kategorie danych i/lub dane osobowe dotyczace wyrokéw skazujacych i
czynéw zabronionych, tj. dane, o ktérych mowa w art. 9 i/lub art. 10 Ogdlnego

rozporzadzenia o ochronie danych,

kategorie oséb, ktorych dane dotycza, jako wskazanie okreslonej grupy pomiotow

danych (np. potencjalni pracownicy, pracownicy, klienci, kontrahenci, etc.), z mozliwoscia
modyfikacji tego zakresu poprzez polecenie administratora, bez wymogu aneksowania

umowy, ale z zachowaniem zasady rozliczalnosci.
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