ZFODO

Warszawa, dnia 05/02/2020

STANOWISKO ZWIAZKU FIRM OCHRONY DANYCH OSOBOWYCH (,,ZFODO”) DOTYCZACE
USTALENIA BIEGU TERMINU NA ZGLOSZENIE PREZESOWI UODO NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

Zgodnie z art. 33 ust. 1 RODO, w przypadku naruszenia ochrony danych osobowych, administrator bez zbednej
zwioki — w miare mozliwosci nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je
organowi nadzorczemu wtasciwemu zgodnie z art. 55 RODO, chyba ze jest mato prawdopodobne by

naruszenie to skutkowato ryzykiem naruszenia praw lub wolno$ci oséb fizycznych.

Analizujgc wspomniany przepis pojawia sie pytanie, kiedy administrator ,stwierdza naruszenie”? W opinii Grupy
Roboczej Art. 29 administrator ,stwierdzit” wystgpienie naruszenia w momencie, w ktérym uzyskat
wystarczajgcy stopien pewnosci co do tego, ze miato miejsce zdarzenie zagrazajgce bezpieczenstwu, ktére
doprowadzito do naruszenia ochrony danych'. Analogiczne stanowisko zajat Prezes Urzedu Ochrony Danych
Osobowych, ktéry w wydanym poradniku dotyczgcym obowigzkéw administratorow zwigzanych z naruszeniami
ochrony danych osobowych powotat sie na wskazane stanowisko Grupy Roboczej Art. 29.2

ZFODO zgadza sie ze stanowiskiem organow oraz doktryny. Nie ulega bowiem watpliwosci, iz celem
ustawodawcy unijnego byto wprowadzenie takich przepiséw, ktére zobowigzujg administratora do szybkiego

reagowania w przypadku wystgpienia zdarzenia, ktére moze stanowi¢ naruszenie ochrony danych osobowych.

W kontekscie ustalenia biegu terminu na zgtoszenie Prezesowi UODO naruszenia ochrony danych osobowych

nadal pojawiajg sie jednak pewne watpliwosci interpretacyjne. Administrator jest zobowigzany do zgtaszania

L Wytyczne Grupy Roboczej art. 29 dotyczgce zgtaszania naruszen ochrony danych osobowych zgodnie z rozporzagdzeniem 2016/679
(WP250), str. 12, https://uodo.gov.pl/pl/10/12, dostep 24/01/2020.

2 poradnik UODO ,Obowigzki administratoréw zwigzane z naruszeniami ochrony danych osobowych”; wersja 1.0, czerwiec 2019, str. 10,
https://www.uodo.gov.pl/pl/134/1029, dostep 24/01/2020.
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Prezesowi UODO naruszenia ochrony danych osobowych, gdy naruszenie stwarza prawdopodobienstwo

wystapienia ryzyka naruszenia praw lub wolnosci oséb fizycznych.

W zwigzku z powyzszym w ocenie ZFODO niniejszy przepis nalezy interpretowaé w ten sposob, ze po wykryciu
prawdopodobienstwa wystgpienia naruszenia, administrator niezwtocznie podejmuje dziatania, aby dokonac
stwierdzenia, czy do naruszenia rzeczywiscie doszto i jaki ewentualnie wptyw na prawa lub wolnosci podmiotéw

danych moze ono mieé.
Po przeprowadzeniu czynnosci sprawdzajgcych, administrator powinien opracowac protokot, w ktorym:

1) stwierdza sie wystgpienie naruszenia lub wskazuje, ze do naruszenia nie doszio,
2) okresla sie kwalifikacje naruszenia, tj. czy powoduje ryzyko naruszenia praw i wolnosci osob fizycznych,

a jezeli tak to w jakim stopniu (niskim / Srednim / wysokim).

Kwalifikacja stopnia ryzyka jest o tyle istotna, ze zgodnie z art. 34 ust. 1 RODO jezeli naruszenie ochrony
danych osobowych moze powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator zobowigzany jest powiadomi¢ o nim nie tylko organ nadzoru, ale réwniez osobe, ktérej dane
dotycza.

Poszczegolne etapy postepowania w tym zakresie obrazuje grafika stanowigca zatgcznik do niniejszego

stanowiska.

Czynnosci sprawdzajgce powinny by¢ przeprowadzane przez administratora bez zbednej zwtoki, tak, aby
ewentualne stwierdzenie naruszenia i kwalifikacja ryzyka naruszenia praw i wolnosci oséb fizycznych odbyty
sie mozliwie w jak najkrotszym czasie. Takie postepowanie uzasadnia motyw 85 preambuty do RODO, w ktérym
ustawodawca unijny wskazat, Zze brak odpowiedniej i szybkiej reakcji na naruszenia ochrony danych osobowych

zwieksza ryzyko zwigzanej z nimi szkody po stronie podmiotéw danych.

Zarzad Zwigzku Firm Ochrony Danych Osobowych:
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Zatgcznik do stanowiska ZFODO

PODEJRZENIE NARUSZENIA

!

Czy zidentyfikowane zdarzenie stanowi naruszenie ochrony
danych osobowych?

Zakonczenie czynno$ci
sprawdzajgcych z zakresu ochrony
danych osobowych

Czy naruszenie skutkuje ryzykiem naruszenia praw lub wolnosci oséb
fizycznych?
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podjecie dziatan majgcych
na celu wykluczenie
podobnych zdarzen
w przysztoSci

ryzyko niskie lub
srednie
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