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Analiza ryzyka, czyli jak ustalic,
ktore naruszenie wymaga
zgtoszenia do UODO

Tomasz Ochocki | ODO 24
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O czym dzis porozmawiamy?

O naruszeniach RODO i ich przyktadach.
O sposobach analizy naruszen RODO.
O pomytkach innych firm.

O powodach naktadania kar przez Prezesa UODO.

O sposobach postepowania z naruszeniami.
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1 CZYM JEST NARUSZENIE?
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66
Czym jest naruszenie?

RODO rzecze tak:

Naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob
przetwarzanych (art. 4 pkt 12 RODO).

........
........

............
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Czym jest naruszenie?

W praktyce

Naruszenie jest wtedy, gdy:

e dotyczy danych osobowych,

e wynika ze ztamania zasad bezpieczenstwa danych,

e skompromitowano CIA (ale nie to, o ktdrym teraz myslisz).
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CIA

e Confidentiality (poufnosc)

* Integrity (integralnosé)

e Availability (dostepnosd)
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Oczami
Prezesa UODO

NAJCZESTSZE NARUSZENIA W 2022

TN

00000



Najczestsze naruszenia w 2022

e Nieprawidtowe zaadresowanie lub zapakowanie korespondencji.

e Nieprawidtowa anonimizacja danych lub niezamierzona ich publikacja.

e Udostepnienie danych niewtasciwej osobie.

e Zagubienie korespondencji przez operatora pocztowego lub otwarcie
korespondencji przed zwroceniem jej do nadawcy.

e Nieuprawniony dostep do baz danych.

e Zagubienie, kradziez lub pozostawienie w niezabezpieczonej lokacji
dokumentacji papierowej.

e Zagubienie lub kradziez nosnika danych.

e Wykorzystanie ztosliwego oprogramowania ingerujacego w poufnosé,

integralnosé lub dostepnosc danych osobowych.
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NARUSZENIA -
STATYSTYKI | WNIOSKI
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Sprawozdanie Prezesa UODO za 2022r.
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Liczba naruszen ochrony danych
osobowych, ktore wptynety do
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DLACZEGO PREZES UODO
NAKEtADA KARY?
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Brak Pozostate
wspotpracy z UODO
(art. 28 RODO

Brak
umowy powierzenia
(art. 28 RODO

Niezgtoszenie
naruszenia
(art. 33134 RODO)

Nieadekwatne
srodki bezpieczenstwa
(art. 24, 25,32 RODO

ODO 24
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Kto zostat ukarany w 2022rr.

(art. 33134 RODO)

e Gtéwny Geodeta Kraju

e Uniwersyteckie Centrum Kliniczne Warszawskiego Uniwersytetu Medycznego
e Esselmann Technika Pojazdowa Sp. z 0.0. Sp. k. z siedzibg w Poznaniu

e Santander Bank Polska S.A. z siedzibg w Warszawie

e P4 Sp.zo.0.zsiedzibg w Warszawie
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WYNIKI BADANIA ZFODO -
WNIOSKI

ODO 24



O ilu naruszeniach
poinformowano osoby,
ktorych dane dotycza?
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NARUSZENIA -
ZASADY POSTEPOWANIA
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Jak postepowac w przypadku naruszenia?

Zawiadomienie

WYSOKIE
RYZYKO < 0séb, ktérych dane dotycza
SREDNIE «_ Poinformowanie
RYZYKO Prezesa Uodo

Ujawnienie naruszenia

RYZYKO — :
w wewnetrznym rejestrze
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Analiza ryzyka na gruncie RODO

Analiza ryzyka dla zdefiniowanych
zasobdw (osoby fizyczne, poprzez ochrone
ich danych osobowych) i zagrozen (prawa
i wolnosci 0sob, ktorych dane dotycza)

z uwzglednieniem istniejacych warunkow
przetwarzania (charakter, zakres, kontekst
i cele przetwarzania).
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I'm ODO 24
| solve problems
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Dziekuje!

Tomasz Ochocki | ODO 24




