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Prowadzacy
Mateusz Jakubik

Oficer Bezpieczeristwa Informacji w iSecure Sp. z o.o.

Absolwent Wydziatu Prawa i Administracji Uniwersytetu Slgskiego w Katowicach, AGH studiéw
podyplomowych cyberbezpieczeristwo w praktyce oraz Collegium Humanum w Warszawie w
zakresie MIBA. Doktorant na Wydziale Prawa i Administracji Uniwersytetu Jagielloriskiego. Czynnie
uczestniczy w pracach podgrup ds. ram polityki, ds. badan, innowacyjnosci i wdrozen oraz ds.
umiejetnosci cyfrowych w zespole eksperckim Ministerstwa Cyfryzacji ds. programu dziatan w
zakresie Al. Interesuje sie prawem nowych technologii ze szczegdlnym uwzglednieniem IT.

Marcin Paciorkowski
Solutions Architect w CyberArk, CISSP, CEH

Absolwent specjalizacji Systemy Teleinformatyczne na Wydziale Elektroniki Wojskowej Akademii
Technicznej oraz studiow podyplomowych ,Bezpieczeristwo Systemdw Informatycznych”
realizowanych na Politechnice Warszawskiej. Jako Solutions Architect w firmie CyberArk, zajmuje sie
zagadnieniami zwigzanymi z szeroko rozumiang ochronq tozsamosci. Posiada ponad 15-letnie
doswiadczenie zawodowe w obszarze bezpieczeristwa teleinformatycznego potwierdzone licznymi
certyfikatami w zakresie wiodqcych technologii zabezpieczenri (miedzy innymi CISSP, CEH). W trakcie
swojej pracy zawodowej brat udziat w implementacjach zaawansowanych systemow zabezpieczen
oraz testach penetracyjnych i audytach bezpieczeristwa duzych instytucji w Polsce i regionie.
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1. Rozliczalnosc
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Rozliczalnos¢ w systemach IT

Rozliczalnos¢ danych w systemach IT to zdolnosc do
sledzenia i weryfikowania przemieszczania i
wykorzystania danych w systemie informatycznym.
Pozwala to na zapewnienie bezpieczenstwa i
integralnosci danych, a takze umozliwia

odpowiedzialnosc¢ za ich wykorzystanie.




2. Kara UODO
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przetwarzanie danych
osobowych w sposob
niezapewniajacy
odpowiedniego
bezpieczenstwa danych
osobowych, w tym
ochrone przed
niedozwolonym lub
niezgodnym z prawem
przetwarzaniem, za
pomocg odpowiednich
srodkow technicznych

Wojt Gminy
Dobrzyniewo
Duze

Integralnosc,
poufnosc¢ i
rozliczalnosc

art. 5 ust. 1 lit.
f), art. 5 ust. 2,
art. 24 ust. 1,
art. 25 ust. 1
oraz art. 32
ust. 1i 2



3. Kara Finlandia
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n _ Art. 5 (1) a), d)
Viking Line GDPR, Art. 12

Bezprawne Oy Abp (3) GDPR, Art.

przechowywanie 13 GDPR, Art.
danych o stanie 15 (1) GDPR,
zdrowia Art. 25 (1)
pracownikow w GDPR
systemie
Zarzadzania

zasobami ludzkimi naruszenia ochrony
danych zwigzane z
przetwarzaniem
danych
zdrowotnych
pracownikow

Rozliczalnos¢




4. Techniczne aspekty ochrony danych
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Zbior naczyn potgczonych

Hybrid Cloud SaaS laaS / PaaS

E Windows Azure ‘

3 Google Cloud ‘ aWS

I:l Oﬁlce 365 ﬂ

Cloud Native
Apps

Containers Serverless

Database Network Devices

App Server Storage

Admin DevOps Apps / Robots 3rd Party Vendors Workforce

Office Work from home Temporary Location Mac

l IDENTITIES 1

WORKPLACES WORKSPACES




5. Ochrona tozsamosci
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Kluczem jest tozsamosc
.



Podstawowe zasady ochrony tozsamosci

" -:'74 v e QU
ﬂ A Q. ﬁ%i PQ%
~Z >
Admins DevOps Apps / Robots Workforce 3rd Party Customers
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A UWIERZYTELNIANIE AUTORYZACJA MONITOR

<

S3aS laaS /
PaaS

On-Prem On-Prem Cl/CD
Infrastructure Apps Pipelines




6. Plan dziatania
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Powody rozpoczecia projektow ochrony tozsamosci

Ochrona

przed
zagrozeniami
wewn.

AUDYT,
ZGODNOSC
Zgodnosc¢ z Z REGULACJA

regulacjami

Ochrona

Ochrona

przed
Ransomware

kluczowych

dostepéw Ochrona loT

Zdalny
dostep

ZWIEKSZONA
EFEKTYWNOSC
OPERACYJNA

Dostep zdalny

dostawcow OC H RO NA
PRZED
ATAKAMI

techniczny
i biznesowy

Security
Framework

Ochrona oraz

Ochrona
RPA

DevOps oraz
aplikacji w
chmurze

dziatan

MFA na
stacjach oraz
ochrona
uprawnien

Sprawna
i bezpieczna
migracja do
chmury

SSO dla
Biznesu

Konsolidacja
tozsamosci
i dostawcow

WDROZENIE
BIZNESU
CYFROWEGO

Dostep Ochrona
zgodny z

Zero Trust

Srodowisk
chmurowych

Elastycznosé
w zakresie
fuzji i przejec

Raportowanie

audytowanie




Tworzenie strategii ochrony tozsamosci




‘ » Konta lokalne stacji roboczych Windows
e Uprzywilejowani uzytkownicy AD
e Administratorzy narzedzi CI/CD (Konsole)
* *NIX root
* Integracja z SIEM
e Uprzywilejowani uzytkownicy chmur
e Uprzywilejowani uzytkownicy chmur
e Stacje administratoréw IT oraz deweloperéw
* Narzedzia RPA
e DevOps (kontenery, CI/CD) — Pilot
*  MFA & SSO dla krytycznych aplikacji biznesowych
* Lifecycle Mgt — Pilot
* Monitoring biznesowych sesji web

* MFA /SSO dla Klientéw (CIAM) - Pilot

* Repozytorium poswiadczen dla uzytkownikéw biznesowych

* Urzadzenia sieciowe

* Konta administratorow baz danych

* Aplikacje w architekturze Client-Server
(krytyczne)

*  Wszystkie serwery Windows

* Aplikacje statyczne
Skrypty administracyjne (krytyczne)
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/ Legenda \

@ Punkt aktualizacji strategii
- Zdalny dostep & PAS
- Minimalne uprawnienia
- Zarzgdzanie sekretami

- Uzytkownicy biznesowi

o /

FY 2023
{

FY 2024
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Etap 1 (Sprint)

e Administratorzy domeny .
e Lokalne konta serweréw Windows .
e Administratorzy wirtualizatoréw .
* Bezpieczny zdalny dostep firm zewnetrznych .
* MFA, SSO dla dostepu uprzywilejowanego .
* Globalni administratorzy chmur .
e Administratorzy chmur .
* Narzedzia/systemy bezpieczenstwa (skanery podatnosci) .
* MFA, SSO dla uzytkownikéw biznesowych — Pilot .
* Repozytorium poswiadczen dla uzytkownikéw .

biznesowych - Pilot .
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FY 2025
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Administratorzy *NIX (o podobnych uprawnieniach jak root)
Klucze SSH w $rodowisku *NIX

Konta systemowe baz danych

Krytyczne ustugi w srodowisku MS

Dostep Out of Band

Ochrona kontroleréw domeny

Stacje robocze wszystkich uzytkownikow
Krytyczne serwery Windows

DevOps (kontenery, mikroserwisy, Cl/CD)

MFA & SSO dla wszystkich aplikacji biznesowych
MFA / SSO dla Klientéw (CIAM)

|

*  Wszystkie plikacje w architekturze Client-
Server

* Konta ustug Windows*

* Kontrolery domeny

*  Serwery *NIX

*  Wszystkie aplikacje statyczne
*  Wszystkie skrypty administracyjne
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iSecure Sp. z o0.0.
ul. Sienna 72A lok. 214
00-833 Warszawa

tel. +48 22 126 58 54
fax. +48 22 378 26 34
kontakt@isecure.pl



