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Zajmuje sie szeroko pojetym bezpieczeristwem informacji od 2004 roku. Posiadam wieloletnie doswiadczenie w
obszarze bezpieczenstwa informaciji poparte praktyka i kompetencjami m.in.: Audytora Wiodgcego i Audytora
Wewnetrznego (ISO 27001/27701/22301) a takze licznych certyfikacji takich jak Certified Data Privacy Solutions
Engineer (ISACA Pro Member), Microsoft Certified Professional, Microsoft Certified Technology Specialist i innych.
Posiadam upowaznienie dostepu do informacji niejawnych z klauzulg ,poufne”. Petnig funkcje Inspektora Ochrony
Danych w Srednich i duzych przedsiebiorstwach. Biore udziat w licznych wydarzeniach branzowych zwigzanych z
tematykg bezpieczenstwa informacji jako prelegent oraz trener szkolent (m.in.: Akademia BECK, Centrum Promocji
Informatyki).

W latach 2013 — 2016 bytem wyktadowcg na Podyplomowym Studium Ochrony Danych Osobowych,
organizowanym przez Wydziat Prawa i Administracji Uniwersytetu £ddzkiego pod patronatem Generalnego
Inspektora Ochrony Danych Osobowych oraz ABW. Ukoriczytem Podyplomowe Studium Ochrony Danych

Osobowych, organizowane przez Wydziat Prawa i Administracji Uniwersytetu £6dzkiego oraz Podyplomowe
Studia Cyberbezpieczenstwo prowadzone przez Akademie Marynarki Wojennej w Gdyni.
Jestem cztonkiem zatozycielem Zwigzku Firm Ochrony Danych Osobowych, cztonkiem Stowarzyszenia Praktykow
Ochrony Danych oraz cztonkiem grupy roboczej ds. ochrony danych osobowych w Ministerstwie Cyfryzaciji.



INCYDENTY
Definicja

Zdarzenie zwigzane z bezpieczenstwem
informaciji

okreslony stan systemu zarzadzania
bezpieczenstwem informaciji, ustugi lub sieci,
wskazujgcy na mozliwe naruszenie polityki
bezpieczenstwa informacji, btgd zabezpieczenia
lub nieznang dotychczas sytuacje, ktéra moze by¢é
zwigzana z bezpieczenstwem informaciji




INCYDENTY
Definicja

Incydent zwigzany z bezpieczenstwem
informaciji

pojedyncze zdarzenie lub serie niepozgdanych lub
niespodziewanych zdarzen zwigzanych z
bezpieczeristwem informaciji, ktére stwarzajg
znaczne prawdopodobieristwo zaktécenia dziatan

biznesowych i zagrazajg bezpieczenstwu
informacji




INCYDENTY
Definicja
Naruszenie bezpieczenstwa informaciji
kazdy przypadek naruszenia poufnosci,
dostepnosci i integralnosci informacii, jak rowniez

niespetnienie wymagan dotyczacych
bezpieczenstwa informacji.




INCYDENTY

Definicja jednolita (subiektywna)

Incydent bezpieczenstwa to
zidentyfikowane zdarzenie
wskazujgce na mozliwe naruszenie
triady atrybutow informaciji tj.
poufnos¢, integralno$é, dostepnosé
(CIA), mogace powodowac znaczne
szkody w organizaciji, zagrozic¢
dziatalnosci biznesowej i ujawnic
poufne dane.




INCYDENTY

UKSC:RODO

® art. 23 ust. 1 UKSC - obstuga incydentu:
wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, _priorytetyzacje, dziatania
naprawcze, ograniczanie skutkéw.

® art. 33 ust. 1 i 2 RODO - naruszenie ochrony
danych skutkujgce ryzykiem naruszenia praw i
wolnosci oséb fizycznych.




INCYDENTY - notyfikacja

RODO - 72 GODZINY OD
STWIERDZENIA

UKSC - 24 GODZINY OD
WYKRYCIA




/rédta incydentow

WYCIEKI DANYCH - WYKRADANIE DANYCH

MALWARE x / PRZEZ PRACOWNIKOW

WYLUDZANIE DANYCH -
PHISHING

RANSOMWARE

PODATNOSCI W
APLIKACJACH

UTRATA LUB WEAMANIA
DO URZADZEN
MOBILNYCH

\
.



/rédta incydentéw

NARUSZENIA

BEZPIECZENSTWA
/ FIZYCZNEGO

WEAMANIA DO SIECI
BEZPRZEWODOWYCH

KRADZIEZ LUB UTRATA

NOSNIKOW DANYCH \
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/rédta incydentéw

. BRAK WSPARCIA KADRY
BRAKBUBZETL \ / ZARZADZAJACEJ
kovouersinged L om
i ODPOWIEDZIALNOSC
BRAK AUDYTU J \ BRAK AUDYTU U
WEWNETRZNEGO DOSTAWCOW
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Fazy zarzadzania incydentami

WDRAZANIE DZIALAN

NAPRAWCZYCH |
KORYGUJACYCH /
WYCIAGANIE
WNIOSKOW
USTALENIE /

ODPOWIEDZIALNOSCI

ZAPLANOWANIE |
PRZYGOTOWANIE

IDENTYFIKACJA,
WYKRYWANIE,
LOGOWANIE,
RAPORTOWANIE

OCENA | DECYZJA
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wybor metodyki

okreslenie rol w

wybor rozwigzania
w ktorym

oceny naruszenia zespole naruszenie bedzie
obstugiwane
: wzorce
checklista . druga para oczu”
dokumentow »Aruga p

rozliczalnosc¢
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Korzysci z wdrozenia systemu zarzadzania incydentami

1.

w

o &

o

Poprawienie ogdlnego
bezpieczenstwo informacji w
organizacji.

Zmniejszenie negatywnego wptywu
na biznes.

Zapobieganie incydentom
zwigzanym z bezpieczenstwem
informacji.

Whioski moga uzasadnia¢ budzet.

Zwiekszenie efektywnosci oceny
ryzyka bezpieczenstwa informacji.

Zwiekszenie sSwiadomosci i kultury
bezpieczenstwa.

Realne odzwierciedlenie w polityce
bezpieczenstwa.
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Dziekuje
za uwage

L -~
PKAWCZYNSKI@FORSAFE.PE 4
WWW.LINKEDIN.COM/IN/PIOTRKAWCZYNSKI




