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1. Pojecie naruszenia ochrony danych osobowych.

Dotyczy str. 3 Poradnika. Pytanie: Czy w opinii Urzedu Ochrony Danych Osobowych naruszenie
ochrony danych osobowych zawsze bedzie skutkiem ztamania zasad bezpieczenstwa danych i
co UODO rozumie pod tym pojeciem? Czy w sytuacji, gdy mamy do czynienia tylko i wytgcznie
z btedem ludzkim, polegajgcym na wpisaniu btednego adresu na kopercie i wystaniu
dokumentu z danymi osobowymi na nieprawidtowy adres bedziemy mieli do czynienia ze
ztamaniem zasad bezpieczenstwa danych?

Sugestia: W opinii ZFODO zasadnym bytoby wyjasnienie co UODO rozumie pod pojeciem
“ztamanie zasad bezpieczeristwa danych”, zeby administratorzy nie mieli watpliwosci, czy dane
naruszenie (np. to przytoczone powyzej”’) stanowi ztamanie zasad bezpieczenstwa danych.
Chyba, ze w opinii UODO nie stanowi, wéwczas nalezatoby zmieni¢ brzmienie 3 przestanki
wystgpienia naruszenia.

Dotyczy str. 4 Poradnika. Sugestia: W opinii ZFODO nalezatoby doprecyzowaé¢ co rozumiemy
pod tym pojeciem i doda¢ jeden z podstawowych przyktaddw naruszenia integralnosci danych,
jakim jest atak ransomware (szyfrowanie danych, pozostawiajac je w stanie nienadajgcym sie
do uzytku) i ktéry jest szerzej opisany w dalszej czesci Poradnika (str. 20).

2. Obowiazki podmiotéw

1.

Dotyczy str. 5 Poradnika. Sugestia: W ostatnim akapicie tego punktu Poradnika, gdzie wskazany
jest najwazniejszy element procesu zgtaszania naruszen, nalezatoby odnies¢ sie do tytutu tej
czesci, a nie do samego procesu zgtaszania naruszen, tzn. co jest najwazniejszym elementem
procesu obstugi naruszen. Zdaniem ZFODO nie bedzie to szybkos$¢ zawiadomienia organu
nadzorczego, a bardziej szybkos$¢ podjecia srodkéw zaradczych i zawiadomienie oséb, ktdrych
dane dotycza.

3. Termin zawiadomienia:

1.

3.

Sugestia: Zapisy w tym punkcie budzg watpliwosci interpretacyjne, polegajgce na tym, ze nie
jest jasne jak liczy¢ 72h od stwierdzenia naruszenia przez podmiot przetwarzajgcy. Czy od tego
momentu, czy tez 72h liczymy od stwierdzenia naruszenia przez administratora? Wéweczas po
otrzymaniu bez zbednej zwtoki informacji o naruszeniu od procesora, jest ono przez
administratora weryfikowane i dopiero po uznaniu przez administratora, ze do naruszenia w
podmiocie przetwarzajgcym doszto i wykonaniu analizy ryzyka naruszenia praw i wolnosci oséb
fizycznych, naruszenie jest zgtaszane do UODO.

RODO nie precyzuje tej kwestii, dlatego wskazane bytoby doprecyzowanie tego w Poradniku.

Sugestia: Zgodnie z Wytycznymi EROD 9/2022 mozliwe jest przyjecie, ze zgtoszenia naruszenia
dokonuje podmiot przetwarzajgcy, powiadamiajagc jednoczesnie ADO i za jego zgoda
(uregulowane w umowie powierzenia) - biorgc pod uwage czas w jakim nalezy powiadomi¢
PUODO o naruszeniu (np. firmy telekomunikacyjne — 24h) i niekiedy utrudniony przeptyw
informacji miedzy ADO a PP, wskazane bytoby dopuszczenie takiej mozliwosci poprzez zawarcie
odpowiednich zapisow w Poradniku.

Sugestia: Dookreslenie terminu ,stwierdzenia naruszenia” celem unikniecia watpliwosci
interpretacyjnych.
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Komentarz: Art. 33 ust. 1 RODO nalezatoby interpretowa¢ w ten sposéb, ze po wykryciu
prawdopodobienstwa wystgpienia naruszenia, administrator niezwtocznie podejmuje
dziatania, aby dokona¢ stwierdzenia, czy do naruszenia rzeczywiscie doszto i jaki ewentualnie
wptyw na prawa lub wolnosci podmiotéw danych moze ono mied.

Po przeprowadzeniu czynnosci sprawdzajgcych, administrator powinien opracowaé protokét,
w ktorym:

1) stwierdza sie wystgpienie naruszenia lub wskazuje, ze do naruszenia nie doszto,

2) okresla sie kwalifikacje naruszenia, tj. czy powoduje ryzyko naruszenia praw i wolnosci oséb
fizycznych, a jezeli tak to w jakim stopniu (niskim / srednim / wysokim).

Czynnosci sprawdzajgce powinny byé przeprowadzane przez administratora bez zbednej
zwtoki, tak, aby ewentualne stwierdzenie naruszenia i kwalifikacja ryzyka naruszenia praw i
wolnosci oséb fizycznych odbyty sie mozliwie w jak najkrotszym czasie. Takie postepowanie
uzasadnia motyw 85 preambuty do RODO, w ktdrym ustawodawca unijny wskazat, ze brak
odpowiedniej i szybkiej reakcji na naruszenia ochrony danych osobowych zwieksza ryzyko
zwigzanej z nimi szkody po stronie podmiotow danych.

4. Zgtoszenie zawiadomienia

1. Dotyczy str. 7 poradnika. “Zgtaszanie naruszen”. Uwaga: Brak informacji w poradniku na temat
naruszen transgranicznych. Przypadkéw w ktérych organizacje majg oddziaty w kilku krajach
UE. Sugestia: Dodanie akapitu na temat zglaszania naruszen transgranicznych. Sciezka
postepowania w takich przypadkach. Rekomendacje na temat wyboru wtasciwego urzedu w
przypadku naruszen, ktore dotyczg spotek powigzanych, majgcych siedziby w kilku krajach UE

2. Dotyczy str. 8 poradnika. Sugestia: W opinii ZFODO nalezatoby doda¢ w Poradniku, na wzér
czesci D Wytycznych EROD 9/2022, zapisy dotyczgce warunkow, w ktdrych zgtoszenie
naruszenia nie jest wymagane - usprawni to prace ADO i zmniejszy liczbe niepotrzebnych
zgtoszen do PUODO.

3. Sugestia: Dodatkowo wskazane bytoby doprecyzowanie pojecia “odbiorcy zaufani” na wzér
pojecia przedstawionego w Wytycznych 9/2022 oraz zamieszczenie w Poradniku listy
odbiorcéw zaufanych (np. administracja publiczna, gdzie udostepnienie danych niewtasciwemu
urzedowi powoduje zgodnie z kpa przekazanie sprawy wg wtasciwosci i nie powinno w naszej
opinii by¢ zgtaszane jako naruszenie).

4. Dotyczy str. 10 poradnika. Sugestia: W 1 akapicie w ostatnim zdaniu powinno by¢
“zawiadomienie z opdznieniem”, o ktérym mowa w czesci B.3 Wytycznych EROD, a nie
“zawiadomienie sukcesywne”; ponadto nie zawsze zawiadomienie z opdznieniem bedzie
wigzato sie z zawiadomieniem sukcesywnym, poniewaz mozina w zawiadomieniu z
opdznieniem zawrze¢ wszystkie posiadane informacje w zwigzku ze zdarzeniem, przyktadem
jest tutaj tzw. “zawiadomienie pakietowe”, o ktérym mowa w pkt. 64 Wytycznych EROD.

5. Dotyczy str. 11 Poradnika , Najczesciej popetniane btedy podczas zgtaszania naruszen” oraz Str.
29 Poradnika ,Najczesciej popetniane btedy podczas zawiadamiania o0sdéb” Sugestia:
Aktualizacja przez organ wskazanych wyzej czesci Poradnika o najnowsze doswiadczenia

organu.
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5. Okreslanie ilosci wpisow.

Pytanie: Jak w opinii PUODO nalezy prawidtowo okresli¢ liczbe wpiséw danych osobowych,
ktorych dotyczy naruszenie? Z uwagi na rozbieznosci w praktyce, rekomendujemy przyjecie
koncepcji liczenia kazdego osobnego rekordu danych jako pojedynczego wpisu.

Komentarz: W opinii ZFODO jako wpis nalezy zaliczy¢ kazdy rekord danych z osobna, tym
samym, jezeli naruszeniu podlega dokument zawierajgcy nastepujgce dane: imie i nazwisko,
adres zamieszkania, telefon kontaktowy, adres e-mail, nalezy uznaé, ze naruszeniem objete
zostaty 4 wpisy. Przy ocenie liczby wpisow nalezy wzig¢ pod uwage liczbe dotknietych systemodw
lub baz danych. Kazdy system lub baza, w ktérej doszto do naruszenia, powinna by¢
uwzgledniona osobno przy okreslaniu ilosci wpisow.

6. Ocena naruszen.

1.

Dotyczy Str. 13, pkt. 9.1 Poradnika. Sugestia: dodanie wzmianki o tym, Ze pierwszym
dziataniem w celu stwierdzenia naruszenia powinno by¢ uzyskanie pewnosci, ze incydent
dotyczy ,,danych osobowych” (a nie informacji, ktére nimi nie sg np. informacji dotyczgcych
osoby prawnej, danych finansowych). Sugeruje sie rowniez, dodanie informacji, ze brak wiedzy
na temat kategorii danych, ktorych dotyczy naruszenie uniemozliwia dokonanie wtasciwej
oceny ryzyka naruszenia.

Komentarz: Wsréd naruszen ochrony danych osobowych sg takie w ktérych w pierwszej fazie
postepowania wyjasniajgcego administrator nie wie (lub nie jest pewien) jakiego zakresu
danych (kategorii danych) on dotyczy. W niektorych przypadkach, moze nawet nie mieé
pewnosci czy naruszenie dotyczyto danych osobowych w rozumieniu art. 4 pkt. 12 RODO czy
tez innego rodzaju informacji takich jak np. informacje dotyczgce osdb prawnych, dane
finansowe, zestawienia liczbowe. Brak wiedzy w tym zakresie w sposdb istotny wptywa na
mozliwo$¢ stwierdzenia naruszenia, a nastepnie wykonania prawidtowej oceny ryzyka
naruszenia praw lub wolnosci oséb ktdorych dane dotycza.

Pytanie: Jaki wptyw na ocene poziomu ryzyka ma ogdlna ilos¢ informacji podlegajacych
naruszeniu? Czy w przypadku ujawnienia bazy danych zawierajgcej duzg ilo$¢ rekordéw lecz w
przeliczeniu per osoba, do kazdej osoby objetej naruszeniem mozna przypisac tylko jeden wpis,
mozliwe jest ogdlne ustalenie ryzyka na poziomie niskim ze wzgledu na matg dotkliwosc
naruszenia z osobna dla kazdej osoby nim objetej?

Sugestia: Wskazanie czynnikéw, ktére PUODO bierze pod uwage, przy ustalaniu, ze poziom
ryzyka przyjety przez administratora jest nieprawidtowy. Dotyczy to zwrdcenia uwagi na gtéwne
rozbieznosci w ocenach administratoréw i tych dokonywanych przez organ.

Komentarz: Nalezy rozbudowa¢ poradnik o wskazania dotyczgce metodyki/analizy okreslenia
poziomu z uwzglednieniem decyzji PUODO, w ktdorych kwestionowano adekwatnosé
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przeprowadzonej analizy naruszenia. W dotychczasowej tresci poradnika wskazane zostaty w
pkt. 9.2 kryteria oceny ryzyka dla oséb fizycznych bedgcego wynikiem naruszenia. W praktyce
zdarzaty sie sytuacji, ze mimo udokumentowania przez administratorow oceny ryzyka, nie byta
ona podzielana przez Organ. Istotne jest, aby organizacja juz na poziomie kwalifikacji
naruszenia uwzglednita wtasciwe kryteria oraz poziomy ryzyka.

4. Dotyczy str. 13 poradnika. Sugestia: aktualizacja rekomendowanych metod oceny ryzyka. ENISA
jest datowana na 2013 rok. Zyjemy w $rodowisku nowych technologii, ktére dynamicznie
zmieniajg sposoby zabezpieczen (szczegdlnie informatycznych)

5. Dotyczy str. 17, pkt. 9.3 Poradnika. Sugestia: zmodyfikowanie fragmentu méwigcego o tym, ze
naruszenie polegajgce na zgubieniu lub wreczeniu niewtasciwej osobie dokumentu
zawierajgcego imie, nazwisko i nr PESEL ,w wiekszosci sytuacji” powoduje wysokie ryzyko
poprzez wskazanie, ze naruszenie dotyczgce takiego zakresu danych ,,moze powodowac” takie
ryzyko. Réwnoczesnie sugeruje sie dodanie nowego fragmentu méwigcego o tym, ze dla oceny
ryzyka naruszenia praw lub wolnosci osdb ktérych dane dotyczg decydujacy jest catoksztatt
okolicznosci okreslonego stanu faktycznego, wsrdd ktérych zakres danych ma duze znacznie,
lecz nie jest najistotniejszy.

Komentarz: Dla oceny skutkdéw naruszenia ochrony danych, w tym w szczegdlnosci oceny
ryzyka naruszenia praw lub wolnosci oséb ktérych dane dotyczg, zawsze istotne bedg
okolicznosci okreslonego stanu faktycznego w ktérym doszto do naruszenia ochrony danych. W
zwigzku z tym, Poradnik, powinien przede wszystkim to akcentowaé. Nie powinien natomiast
sugerowac wyniku oceny ryzyka naruszenia w odniesieniu do okreslonych kategorii danych,
nawet jesliinformacja na ten temat jest nieco ztagodzona przez uzycie okreslenia ,,w wiekszosci
sytuacji”. Istnieje bowiem wiele sytuacji, w ktérych naruszenie obejmujgce zestaw danych:
imie, nazwisko i nr PESEL, w sposdb obiektywny takiego ryzyka nie bedzie powodowato np. gdy
naruszenie dotyczy osoby ktorej taki zakres danych jest juz ujawniony w rejestrach KRS,
naruszenie polega na wreczeniu dokumentu osobie nieuprawnionej, ktéra po jego otrzymaniu
natychmiast zauwazyta, ze zawiera on dane innej osoby i natychmiast go zwrdcita.
Proponowana zmiana ma na celu ograniczenie zbyt pochopnego przyjmowania wysokiego
ryzyka dla naruszen obejmujgcych dane w zakresie imie, nazwisko i nr PESEL w sytuacjach, gdy
obiektywne okolicznosci stanu faktycznego mogg tego nie uzasadniac.

7. Srodki zaradcze.

1. Sugestia: Przedstawienie katalogu srodkéw w celu zaradzenia naruszeniu ochrony danych
osobowych, ktdre powinien podjg¢ administrator danych, z uwzglednieniem dotychczasowych
decyzji organu.

Komentarz: W celu zapewnienia wfasciwej ochrony danych osobowych, niezbedne jest
opracowanie kompleksowego katalogu srodkéw zaradczych, ktére mogg by¢ podjete przez
administratora w przypadku naruszenia ochrony danych osobowych. Z uwagi na liczne
postepowania i doswiadczenia UODO w tej materii rekomendowane jest przedstawienie
katalogu dziatan i najlepszych praktyk, ktére z uwzglednieniem doswiadczen Urzedu powinny
by¢ powszechnie stosowane.
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Sugestia: Przedstawienie w poradniku katalogu srodkéw proponowanych przez administratora
w celu zaradzenia naruszeniu ochrony danych osobowych lub w celu zminimalizowania jego
ewentualnych negatywnych skutkoéw, ktore moze zastosowaé osoba zawiadomiona o
naruszeniu jej danych osobowych. Rekomendacja dotyczy wskazania najczesciej
powotywanych w postepowaniach organu Srodkow, ktdre nalezy uzupetni¢ zawiadamiajac
osobe.

Komentarz: Prosba dotyczy przedstawienia przez UODO katalog srodkdw, ktére osoby te mogg
zastosowac, aby chroni¢ swoje dane i zminimalizowa¢ potencjalne negatywne konsekwencje
naruszenia. Rekomendacja ma na celu wyjscie naprzeciw oczekiwaniom Urzedu oraz
najlepszym praktykom w zakresie niesienia pomocy i wsparcia osobom, ktérych prawa zostaty
naruszone.

Sugestia: Podniesienie roli oswiadczenia o niewykorzystaniu przekazanych omytkowo
informacji do celéw prywatnych i/lub niezgodnych z prawem. Zachecenie administratoréw do
odbierania takich oswiadczen w ramach prowadzonych dziatarh po naruszeniu. Oswiadczenie
takie nie bedzie miato wptywu na poziom ryzyka lecz moze miec realny wptyw na kwestie
ewentualnego odszkodowania za szkode niemajgtkowg na podstawie RODO.

Komentarz: Trybunat Sprawiedliwosci UE w wyroku w sprawie C-340/21, ktdry dotyczyt kwestii
warunkow odszkodowania za szkode niemajatkowsg, uznat, ze jesli osoba nieuprawniona nie
zapoznata sie z danymi osobowymi, nad ktérymi administrator utracit kontrole, to sama obawa
o ich bezprawne wykorzystanie nie moze by¢ podstawg roszczenia odszkodowawczego.
Odebrane przez administratora danych oswiadczenie o niewykorzystaniu przekazanych
omytkowo informacji do celdéw prywatnych i/lub niezgodnych z prawem bedzie miato zatem
praktyczne znaczenie w kontekscie skutkéw naruszenia oraz ewentualnych roszczen osoby,
ktérej dane dotycza.

Dotyczy str.20, pkt. 11, ppkt 2 Poradnika ("Jakie dziatania nalezy podejmowaé w celu
ograniczenia wystepowania najczestszych typow naruszen ochrony danych osobowych?")
Sugestia: wskazanie przyktadowych s$rodkéw technicznych, ktére moga zapobiegac
naruszeniom polegajgcym na wysytaniu pocztg email danych do nieuprawnionego adresata.
Przyktadowe S$rodki to np. szyfrowanie przesytanych plikéw, aktywowanie okreslonych
funkcjonalnosci w koncie poczty email takich jak: ostrzeganie nadawcy wiadomosci przed
wystaniem jej do adresata spoza jego organizacji, opdznienie wysytki wiadomosci, wysytanie
wiadomosci testowej w celu weryfikacji prawidtowosci adresu email Sugeruje sie takze, aby
Poradnik rekomendowat inne metody przekazywania dokumentéw drogg elektroniczng takie
jak zamieszczanie dokumentéw w dedykowanych aplikacjach do ktérych dostep jest mozliwy
wytgcznie po uwierzytelnieniu uzytkownika np. zalogowaniu za pomocg loginu i hasta.

Komentarz: wskazanie konkretnych rozwigzan moze by¢ pomocne dla administratoréw,
szczegodlnie tych ktdrzy nie dysponujg odpowiednimi zasobami technicznymi i organizacyjnymi.
Podanie przyktadow rekomendowanych s$rodkéw technicznych moze w konsekwencji
przyczyni¢ sie do zmniejszenia ilosci tego rodzaju naruszen. Jak wynika z informacji
publikowanych przez Prezesa UODO naruszenia polegajgce na nieprawidtowym zaadresowaniu
korespondencji tradycyjnej i elektronicznej sg od lat jednym z najczesciej zgtaszanych przez
administratoréw naruszery ochrony danych (Zrédto: Sprawozdanie z dziatalnosci Prezesa
Urzedu Ochrony Danych Osobowych w roku 2022).
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8. Zawiadomienie osoby

1. Sugestia: Nalezy dodad zastrzezenie nr PESEL jako jedna z form zabezpieczenia danych (srodki
minimalizujgce negatywne skutki naruszenia w zawiadomieniu do osoby, ktorej dane dotyczg).

2. Sugestia: Wiekszos¢ informacji zawartych w czesci Poradnika “Najczesciej popetniane btedy
podczas zawiadamiania osob” zostata przedstawiona juz w pierwszej czesci rozdziatu 13
Poradnika, poprzez wskazanie formy niewystarczajgcej tresci w kazdym z obowigzkowych
punktéw zawiadomienia - powtarzanie tych zapisow powoduje, ze dokument jest zbyt
obszerny, a tym samym moze by¢ mniej czytelny.

9. Rejestr naruszen.

1. Uwaga: W tresci poradnika nie zostaty zawarte szczegétowi informacje i wskazéwki co do tresci
rejestru naruszen. Warto wskazaé przyktad prawidtowo prowadzonego rejestru naruszen.

10. Udziat 10D

1. Sugestia: Okreslenie dozwolonej roli IOD w zakresie obstugi i zgtaszania naruszen ochrony
danych, w tym okreslenie stanowiska organu w zakresie kwestii zwigzanych z mozliwoscia
wsparcia w przygotowaniu tresci zgtoszenia, takich jak wprowadzanie merytorycznych zmian w
tresci zgtoszenia lub pomoc w przygotowaniu wstepnej wersji zgtoszenia. Dodatkowo warto
rozwazy¢ mozliwos¢ umocowania |OD do zgtaszania naruszen do organu nadzorczego.

Komentarz: W opinii ZFODO nalezy pozwoli¢ IOD na wsparcie Administratora w obstudze
naruszenia, nie ograniczajac jego roli jedynie do formy konsultacyjnej. Rekomendowane jest
zezwolenie na dokonywanie czynnosci technicznych oraz redakcyjnych.

11. Kontakt z PUODO

1. Sugestia: Proponowane jest biezgce informowanie podmiotéow dokonujgcych zgtoszenia o
aktualnym statusie postepowania przed PUODO. Informowanie powinno obejmowac
przewidywane terminy procedowania i zamkniecia zgtoszenia. Mozliwe bytoby wdrozenie
odpowiedniego systemu rejestracji sprawy, gdzie podmiot zgtaszajgcy mogt na biezgco byc
informowany o zmianach w statusie sprawy.
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