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O raporcie

U Badaniem objelismy 441 organizacji obstugiwanych przez Firmy zrzeszone

w ramach ZFODO w okresie 1/01/2023 - 31/12/2023.

U Na obstugiwane organizacje sktada sie zarowno sektor publiczny, jak

i sektor prywatny.

U Obstugiwane organizacje wspotpracowaty z Firmami zrzeszonymi w
ramach ZFODO w zakresie outsourcingu IOD lub innej statej wspotpracy

w zakresie ochrony danych osobowych.
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Wstep

Z przyjemnoscig przedstawiamy Panstwu kolejng edycje raportu o incy-
dentach ochrony danych osobowych, ktérg przygotowat Zwigzek Firm
Ochrony Danych Osobowych. Ideg przyswiecajgcg stworzeniu niniejsze-
go opracowania, byto przyblizenie Panstwu kluczowych zagadnien
zwigzanych z wystepowaniem i obstugg incydentéw w Polsce.

Raport oparty jest o rzeczywiste dane, dotyczgce incydentéw obstugi-
wanych przez profesjonalne firm dziatajgce w branzy ochrony danych
osobowych, tj. cztonkéw ZFODO. Zestawilismy wytacznie dane staty-
styczne, ktoére zostaty uprzednio i catkowicie zanonimizowane, aby za-
gwarantowacd, ze konkretne przypadki naruszen nie zostang zidentyfi-
kowane. Analiza danych statystyczny umozliwia wskazanie trendow, jak
zmienia sie podejscie przedsiebiorcow do problemu incydentéow. Za-
praszamy do zapoznania sie ze szczegotowymi wnioskami naszych eks-
pertow, ktére znajdujg sie w tresci raportu.

Dane potwierdzaja, ze ryzyko wystgpienia incydentu dotyczy wszyst-
kich branz. Niezaleznie od branzy, statg pozostaje niepewnosc¢ przed-
siebiorcow, w jaki sposoéb nalezy wykonac obowigzki zwigzane ze
stwierdzeniem wystgpienia naruszenia. Watpliwosci te nalezy przyjac
ze zrozumieniem, bowiem prawidtowe wykonanie zobowigzan wynika-
jacych z RODO wymaga specjalistycznej wiedzy, popartej duzym do-
Swiadczeniem.

Pozyskanie niezbednej wiedzy wymusza specjalizacje personelu przed-
siebiorcy, co zwykle wigze sie z inwestowaniem duzych srodkéw finan-
sowych w tworzenie wielu etatow, np. inspektora danych osobowych.
Dodatkowy koszt to poszerzanie wiedzy osoby, ktérej powierzono ob-
stuge incydentdow, np. poprzez specjalistyczne i ptatne szkolenia.

Pozyskanie odpowiedniego doswiadczenia jest bardzo dtugotrwate,
bowiem incydent nie jest zdarzeniem czestym. Z danych statystycznych
wynika, ze incydent ma miejsce u przecietnego administratora staty-
stycznie 0,92 razy w roku, co stanowi ilos¢ niewystarczajgcg do uzy-
skania niezbednej praktyki, tymczasem btad w obstudze nawet poje-
dynczego przypadku, moze miec¢ dla przedsiebiorcy katastrofalne
skutki.

Potencjalnym rozwigzaniem powyzszych problemoéw przedsiebiorcy
moze byc¢ wsparcie merytoryczne, ktorego udzielajg podmioty
zewnetrzne, dziatajgce w formule outsourcingu.

Outsourcing umozliwia tatwy i ekonomiczny dostep do wysokiej klasy
specjalistow, ktérzy posiadajg niezbedne doswiadczenie w biezgcej
obstudze naruszen ochrony danych osobowych. Tylko tacy specjalisci
mogq zagwarantowac wtasciwe zrozumienie potrzeb przedsiebiorcy,
ktory poszukuje skutecznych i sprawdzonych rozwigzan, gotowych
do uruchomienia w ciggu 72 godzin od stwierdzenia incydentu.

Nie mozna przy tym zapomnied, ze najlepszym rozwigzaniem jest lecze-
nie przyczyn, a nie objawow - dlatego zalecamy, bo odpowiednio
wczesniej identyfikowad ryzyko biznesowe zwigzane z potencjalnym
incydentem. Rozsadny przedsiebiorca powinien zapewni¢ sobie biezace
wsparcie w dziedzinie ochrony danych, przez odpowiednio wykwalifi-
kowany personel. Wybodr, czy takie wsparcia ma realizowac zespoét
wewnetrzny, czy grupa ekspertow swiadczgca ustugi w ramach outso-
urcingu, pozostaje indywidualny i uzalezniony od czynnikéw bizneso-
wych.

ZFODO



Prawdopodobienstwo wystgpienia incydentu

407

441

0,92

® Badaniem objelismy 441 organizacji, obstugiwanych
przez 11 réznych firm zrzeszonych w ramach ZFODO
w zakresie outsourcingu IOD lub innej statej wspotpracy
dotyczacej ochrony danych osobowych.
tgcznie w okresie od 1 stycznia do 31 grudnia 2023
w ww. liczbie organizacji, odnotowano 407 incydentow.

organizacji

odnotowanych incydentéow

sredni liczba incydentow
przypadajgcych na orgnizacje

Daje to $rednig 0,92 incydentu rocznie na kazdg organizacje.

Badanie opieramy na incydentach, ktére zostaty zgtoszone

firmom zrzeszonym w ZFODO przez obstugiwane przez nich
organizacje. Liczba incydentow, ktore wystgpity w rzeczywi-

stosci moze byc¢ wyzsza.

ZFODO mowi...

TOMASZ OCHOCKI
WICEPREZES ZARZADU ODO 24 SP. Z 0.0.

Na podstawie zgromadzonych danych, w ostatnim roku
odnotowano spadek sredniej liczby incydentdw ochrony
danych przypadajgcych na organizacje — z 1,07 do 0,92
incydentu rocznie. Wynik ten moze swiadczyc¢ o poprawie
efektywnosci dziatann prewencyjnych oraz rosnqgcej swia-
domosci organizacji w zakresie ochrony danych osobo-
wych. Niemniej jednak, liczba 407 odnotowanych incy-
dentow wskazuje, ze nadal istnieje potrzeba intensyfika-
¢ji dziatann w zakresie bezpieczenstwa informacji i
wzmacniania procedur ochrony danych.

Warto w dalszym ciggu koncentrowac sie na edukacji
pracownikéow oraz optymalizacji procedur zarzqgdzania
ryzykiem, co powinno przyczynic sie do dalszego spadku
liczby naruszen w nadchodzqgcych latach.



Incydenty zgtoszone Organowi Nadzoru

65%

niezgtoszono

Incydenty

a organ
nadzorczy

® Zgodnie z art. 33 ust. 1 RODO, incydentu mozemy nie
zgtaszac¢ Regulatorowi, jesli ,jest mato prawdopodobne,
by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci oséb fizycznych”

35%

zgtoszono

ZFODO mowi...

MAGDALENA CHMIELEWSKA
PREZES ZARZADU ODO MANAGEMENT GROUP SP. Z O.0.

Z catqg pewnosciq mozna stwierdzic, ze ilos¢ zgtaszanych
incydentdw do organu nadzoru zmniejsza sie w porow-
naniu z tymi pozostajgcymi w sferze incydentdow niepod-
legajgcych zgtoszeniu, czyli tych, gdzie nie wystepuje
ryzyko naruszenia praw lub wolnosci oséb, ktorych dane
dotyczq. Nalezy jednak pamietac, ze ocena wagi naru-
szenia pozostaje zawsze w gestii administratora. W mojej
ocenie od doswiadczenia i zasobdw, jakimi dysponuje
administrator, zalezec¢ bedzie prawidtowa jego identyfi-
kacja i dalsze postepowanie z naruszeniem. Warto pod-
kreslic, ze administrator analizujgcy naruszenie dziata
zawsze pod presjqg czasu - ustawodawca przewidziat na
ocene zgtoszenia 72h. Dlatego tez zachecam, aby doko-
nujgc analizy incydentu positkowacd sie wiedzq eksper-
tow zaréwno z dziedziny prawa, jak i IT. Kluczowe dla
wtasciwej klasyfikacji naruszenia bedzie przeprowadze-
nie analizy ryzyka, ktora udokumentuje prawidtowosc
dziatania oraz - co niezwykle wazne - udokumentuje za-
sadnosc¢ wyboru wdrozonych rozwiari minimalizujgcych
ryzyko ponownego wystqgpienia naruszenia.



Incydenty zgtoszone osobom, ktorych dane dotycza

69%

niepoinformowano

31%

poinformowano

Liczba incydentow
zgtoszonych

osobom, ktorych
dane dotycza

® Niezaleznie od zgtoszenia incydentu do Regulatora,
zgodnie z art. 34 RODO, ,Jezeli naruszenie ochrony
danych osobowych moze powodowac wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych” to po-
winnismy o nim poinformowac takze same osoby objete
naruszeniem.

Podobnie jak w przypadku raportowania incydentéw do

Regulatora, ocena wysokiego ryzyka naruszenia praw lub
wolnosci, budzi trudnosci interpretacyjne.

W poprzednim badaniu o incydencie nie poinformowano
w 81,51% przypadkow.

ZFODO mowi...

ALICJA KACZKOWSKA
RADCA PRAWNY, JDS CONSULTING SP. Z O.0. SP. K.

Od 2020 roku obserwowalismy tendencje spadkowqg

w zawiadamianiu osob, ktérych dane dotyczg o narusze-
niach, natomiast obecnie odnotowujemy znaczny wzrost
realizacji tego obowiqgzku (az o ponad 12%) w pordwna-
niu z rokiem ubiegtym.

Moze to wynikac przede wszystkim z wiekszej ilosci incy-
dentéw mogqgcych powodowac wysokie ryzyko naruszen
praw lub wolnosci oséb, jakie miaty miejsce w zesztym
roku. Zauwazmy, ze w porownaniu z rokiem ubiegtym,
znacznie zwiekszyta sie liczba naruszen dotyczgcych
takich kategorii danych osobowych, jak nr PESEL czy
dane szczegdlnej kategorii. A, zgodnie z Wytycznymi
EROD 9/2022 dotyczqgcymi zgtaszania naruszenia ochro-
ny danych osobowych na podstawie RODO, kluczowym
czynnikiem podczas oceniania ryzyka jest rodzaj i wrazli-
wosc¢ danych osobowych, ktére zostaty narazone

w wyniku naruszenia. Zazwyczaj ryzyko powstania
szkody dla osodb, ktorych dotyczy naruszenie, wzrasta
wraz z wrazliwosciqg danych.

Na rosnqcy odsetek zawiadomiern o naruszeniu moze
miec rowniez wptyw wieksza swiadomosc poszczegdl-
nych organizacji na temat konsekwencji, jakie niesie za
sobqg brak realizacji tego obowigzku wynikajgcego z art.
34 RODO. Znaczna ilos¢ kar naktadanych przez Prezesa
UODO dotyczy obecnie niezgtaszania do Prezesa incy-
dentdw, a w konsekwencji niezawiadamiania podmiotow
danych o naruszeniach.



Branze najbardziej narazone na ryzyko
naruszen ochrony danych osobowych

1% fundacje/ stowarzyszenia

1% windykacja 2% pozostate

o, . .
6% zdrowie/ opieka spoteczna —— 20%

7%

® inne (sektor prywatny)
transport

9% Incydenty
mieszkalnictwo/ nieruchomosci 9 w podziale 16%
na branze o— °
handel/ e-cmmerce
10%

)
przemyst/ produkcja

eo— 14°%

inne (sektor publiczny)

12%

finanse/ ubezpieczenia

® Sektor prywatny wygenerowat wiekszos¢ incydentow

odnotowanych przez ZFODO. Nie mozna jednak wycig-
gnac z tego zbyt daleko idgcych wnioskéw. Firmy zrze-
szone w ZFODO obstugujg w wiekszosci sektor prywat-

ny.

ZFODO mowi...

TOMASZ OSIEJ
PREZES ZARZADU OMNI MODO SP. Z O.0.

O ile w latach ubiegtych mielismy dosyc¢ przewidywalne
wyniki, zeby nie powiedzie¢ powtarzalne, to w tym roku
mamy niespodzianki. Pierwsza z nich to wysoka pozycja,
jakg w rankingu zajmuje przemyst/produkcja. Wynika to
zapewne z tego, ze dopiero teraz profesjonalne firmy
zaczety obstugiwac wiecej podmiotow z tego sektora, a
to przetozyto sie na wieksza swiadomosc, a wiec takze
liczbe ujawnionych incydentéw. Drugie zaskoczenie, choc
nie tak duze jak poprzednie, to wciqgz wysokie miejsce
jakie zajmuje w rankingu handel i e-commerce. Trzecia
niespodzianka to branza zdrowie/opieka spoteczna,
ktora na podstawie posiadanych przez nas danych
wydaje sie niedoszacowana, pomimo tak duzej uwagi
skupionej na niej przez organ nadzoru.



Zrodto naruszen danych osobowych ZFODO mowi..

MAGDALENA CIESLAK
RADCA PRAWNY, DISCRETIA SP. Z O.0.

. Gtodwnym zroédtem naruszen danych osobowych w orga-
nizacjach nadal pozostajg pracownicy, czyli czynniki we-
wnetrzne. Nalezy jednak zauwazyd, ze udziat naruszen
wewnetrznych znaczqgco spadt w porownaniu do lat
ubiegtych, z poziomu 86,27% w 2022 roku do 66% w
2023 roku. Moze to swiadczyc o postepach w budowaniu
swiadomosci pracownikdow oraz poprawie procedur

, ochrony danych.

Zr(')CH’a Jednoczesnie zdecydowanie rosnie ryzyko zwigzane z

13%

zrodto zewnetrzne
(niezwigzane bezposrednio
z organizacja: hakerzy,

byli pracownicy, etc.)

21% ) naruszenia o 66% procesorami oraz zagrozeniami zewnetrznymi, w tym cy-
procesor zrédto wewnetrzne, beratakami, ktére stanowiq coraz powaznigejsze wyzwa-
danyCh pracownicy nie dla organizacji i wymagajq szczegdlnej uwagi.

i wspotpracownicy ADO Prognozy na przysztos$¢ wskazujg na koniecznos$¢ dalsze-
go wzmacniania dziatan w zakresie cyberbezpieczen-
stwa oraz lepszej kontroli nad procesorami. Organizacje
powinny kontynuowac szkolenia pracownikdw, inwesto-
wac w nowe technologie ochrony danych oraz doskona-
lic procedury reagowania na potencjalne incydenty.
Zrozumienie zrodet naruszen oraz szybka adaptacja do
zmieniajqgcych sie zagrozen sq kluczowe dla skutecznego
zarzqgdzania ochrong danych osobowych.

® Zrédta naruszen zdecydowaliémy sie podzieli¢ Zdecydowana wiekszos$¢ incydentéw zostata spowodowa-
na 3 kategorie: nych dziataniami pracownikéw lub wspoétpracownikéw orga-

) ) , i nizaciji.
U Zewnetrzne — niezwigzane bezposrednio J

z organizacja, hakerzy, byli pracownicy, etc.
U Wewnetrzne — pracownicy i wspotpracownicy
organizacji.
U Procesor — podmioty przetwarzajgce dane
osobowe na zlecenie administratora.



Umysinos¢ badz nieumysinosc¢ incydentu

15%

umysine

85%

nieumysine

Charakter

incydentu

® Az 85% incydentéw stanowity dziatania nieumysine (w
poprzednim badaniu statystyka wygladata podobnie:
94,64%). W tej kategorii miedzy innymi:

U btednie zaadresowane maile,
U brak stosowania kopii ukrytej,

U wysytka korespondencji tradycyjnej z btedng zawar-
toscig (dane osobowe innej osoby).

Wsréd dziatan umysinych odnotowalismy miedzy

innymi:

U
U
U

kradzieze laptopdéw (lub innych nosnikéw danych),
roznego rodzaju wytudzenia informacji,

udostepnianie danych osobowych osobom nie-
uprawnionym.

ZFODO mowi...

MICHAt SZTABEREK

EKSPERT DS. OCHRONY DANYCH OSOBOWYCH,
CEO W ISECURE SP. Z O.0.

Nieumysine naruszenia ochrony danych osobowych, ktére — jak wskazuje
najnowsza edycja raportu — caty czas wystepujqg najczesciej, mogq miec
wiele przyczyn, ktére czesto wynikajg z ludzkich btedéw, niedopatrzen, a
takze ztozonosci i szybkosSci pracy w erze cyfrowej.

Przyczyny te w zasadzie takze pozostajqg niezmienne, a sq to: brak swia-
domosci i odpowiednich szkolen (np. pracownicy nie zawsze sq swiadomi
przepisow dot. ochrony danych osobowych ani nie znajq zasad postepo-
wania z nimi), btqgd ludzki (w sumie to jeden z najczestszych powoddéw
wystepowania tego typu naruszen, wezmy najprostszy przyktad: wystanie
e-maila z danymi osobowymi do niewtasciwego odbiorcy), brak odpo-
wiednich procedur i kontroli (w wielu firmach caty czas brakuje odpo-
wiednich procedur postepowania z danymi osobowymi), niewystarczajq-
ce zabezpieczenia techniczne (np. brak szyfrowania danych, brak autory-
zacji dostepu), problemy z zarzgdzaniem uprawnieniami (np. pracownik
ma szerszy dostep do danych niz jest mu faktycznie potrzebny do wyko-
nywania obowigzkdw), postugiwanie sie przestarzatym sprzetem i opro-
gramowaniem (np. nieaktualne systemy operacyjne, nieaktualizowane
oprogramowanie, a co za tym idzie potencjalne luki w zabezpieczeniach)
oraz presja czasu i stres (mozna by rzec — oczywista oczywistosc, ale dla
porzqgdku wspomne o tym, ze w stresujgcych sytuacjach pracownicy
mogq omijac pewne procedury, by szybciej zrealizowac zadanie).

Na koniec zostawitem sobie jeszcze jednqg przyczyne, moze obecnie nieco
mniej popularng, bo czes¢ pracownikdw wrdcita juz do pracy stacjonar-
nej, niemniej warto wskazac rowniez prace zdalng i korzystanie z prywat-
nych urzqdzen. Przyktady: korzystanie z prywatnych, stabiej zabezpieczo-
nych urzqdzen, logowanie sie przez niezabezpieczone sieci.

Sprobujmy to zatem jakos$ zgrabnie podsumowacd - zapobieganie nie-
umysinym naruszeniom wymaga nie tylko odpowiedniego przeszkolenia
pracownikdéw i wdrozenia zasad, ale takze systematycznego monitorowa-
nia oraz stosowania odpowiednich narzedzi i procedur w celu minimalizo-

wania ryzyka btedow.



Przyczyny osobowe vs przyczyny nieosobowe

14%

przyczyny nieosobowe-
btedne dziatanie technologqii,
niezalezne od ludzkiej woli

86%
przyczyny osobowe -
dziatanie tzw. czynnika ludzkiego

Najczestsze
przyczyny

naruszenia danych
osobowych

® Do przyczyn osobowy zaliczylismy dziatania tzw. czynni-
ka ludzkiego. A wiec zarbwno dziatania umyslne ze-
wnetrznych osob (np. hakerow), jak i niezawinionych
pomytek pracownikéw organizacji.

Przyczyny nieosobowe to sytuacje, kiedy naruszenie
spowodowane byto btednym dziataniem technologii,
sytuacjami niezaleznymi od ludzkiej woli.

W poprzednim badaniu rozktad przedstawiat sie naste-
pujgco 93,13% - przyczyny osobowe, 6,87% - przyczyny
nieosobowe.

ZFODO mowi...

PIOTR KAWCZYNSKI
WICEPREZES ZARZADU FORSAFE SP. Z O.0.

Przyczyny naruszen majgce zwiqzek z dziataniami czto-
wieka - czy to celowymi czy tez przypadkowymi/omytko-
wymi - nie sq zaskoczeniem w kolejnej edycji raportu.
Zrédta osobowe stanowiq grupe szesciokrotnie wiekszqg
od zrédet nieosobowych. Jezeli zestawic¢ to na przyktad z
masowymi atakami phishingowymi, w ktérych wektorem
ataku jest cztowiek, a skutkiem najczesciej infekcja opro-
gramowaniem typu ransomware - tatwo dojs¢ do wnio-
sku, ze wszyscy powinni byc zywo zainteresowani i sku-
pieni na budowaniu swiadomosci oraz kultury cyberbez-
pieczenistwa w swoich organizacjach. Rodwniez ze wzgle-
du na to, ze zabezpieczenia informatyczne nie gwarantu-
jg kompleksowego bezpieczenstwa, a sq jednym z ele-
mentow catego systemu.



Najczesciej naruszane kategorie danych

lle incydentéw dotyczyto jednej z 4 kategorii danych? W jakim procencie incydentow, znalazty sie
dane osobowe ponizszych kategorii:

(o)
oo 0o 96.80%

349

80 —

300 —
60 —

200 —

17 40~ 28,74%
100 — o
l - . ] l - -
® dane podstawowe @® PESEL @® dane finansowe ® dane szczegodlnej kategorii

* Dane sumujg sie do wiecej niz 100%, poniewaz kazdy
z 407 incydentow mogt zawierac¢ dane jednej lub wiek-
szej ilosci kategorii.

ZFODO mowi...

MICHAt GEILKE

INSPEKT OCHRONY DANYCH/ WtASCICIEL ORLECCY-
BEZPIECZENSTWO | EDUKACIJA

Podobnie jak w zesztym roku w aktualnym raporcie wy-
kazujemy, ze najwiecej naruszen dotyczy tzw. ,podsta-
wowych danych osobowych” jak np. imie i nazwisko,
adres e-mail czy adres zamieszkania/do doreczen.

Wraz z rozwojem technologii i postepujgcq cyfryzacjg
coraz wiecej ustug wymaga od uzytkownikéw podania
podstawowych danych osobowych. Robimy zakupy
online, korzystamy z medidow spotecznosciowych, reje-
strujemy sie na stronach internetowych, zatatwiamy
sprawy w urzedach, a kazda z tych czynnosci wiqgze sie z
przekazaniem danych. Im wiecej miejsc, w ktdrych udo-
stepniamy swoje dane, tym wieksze ryzyko ich wycieku.
Uzytkownicy powinni byc¢ swiadomi tego ryzyka i podej-
mowac odpowiednie srodki ostroznosci, takie jak: ograni-
czenie liczby serwisdw, z ktérych korzystajq, wybieranie
tylko zaufanych platform, regularne usuwanie kont z nie-
uzywanych serwisow czy stosowanie silnych haset i uwie-
rzytelniania dwusktadnikowego. Jednoczesnie warto za-
stanowic sie, czy rzeczywiscie potrzebujemy korzystac z
wielu serwisdw o tym samym przeznaczeniu — np. szesciu
réznych komunikatorow w telefonie.



Trend naruszen ZFODO mowi..

PRZEMYStAW ZEGAREK

60 — PREZES ZARZADU LEX ARTIST SP. Z O.0.

Podobnie jak w poprzednich latach, nie widzimy wyraz-
nych trenddw w przedstawionej statystyce. Zbieramy

58

55 —  "

50 — : 3

45 — | dane dotyczqgce naruszen z réznych branz. Kazda z tych

39 branz moze miec swoje wtasne miesigce najbardziej obfi-
40 — tujgce w naruszenia.
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® Wykres obrazuje ilos¢ naruszen z podziatem na miesig-
ce w ktéorych zostaty one odnotowane.



Jezeli:

¥ zatrudniasz min. 3 osoby,
¥ specjalizujesz sie w RODO min. 5 lat,

¥ Twoja firma prezentuje wysoki poziom
merytoryczny i wysokie standardy etyczne,

¥ chcesz wspoéttworzy¢ podobne raporty,

¥ szukasz kontaktu z praktykami z branzy.

Zapraszamy Cie do naszej organizacji:

www.zfodo.org.pl ZFODO

Zwigzek Firm Ochrony
Danych Osobowych

Polecamy réwniez zapoznanie sie ze stanowiskami i opiniami ZFODO: Ul. Hoza 86/410
www.zfodo.org.pl/opinie/ PRS2 /TR
Odpowiadamy w nich na praktyczne problemy stawiane przez naszych klientow. e-mail: kontakt@zfodo.org.pl

www.zfodo.org.pl
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